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Abstract

This chapter presents software transformation techniqoegrotection of intellectual
property and security of sensitive data against ‘Man-AeHnd’ attacks. Security is
normally associated with the confidentiality of the comroation channel based on cryp-
tography. Security based on software protection is assediwith code obfuscation, wa-
termarking and tamper-proofing techniques. Code obfusnaims to make harder for
a reverse engineer to understand the inner properties ottiue. Watermarking is a de-
fense against piracy, in which a mark is embedded insidedde or further tracking of
legal authorities. Tamper-proofing aims to ensure that tltegpam executes as expected
affront of monitoring and/or changing. The goal of all thasehniques is to maintain
the security of the software code running at the end user,itsnarotection is extremely
important to ensure that the running software is executigapurpose.

Resumo

Este capitulo apresenta técnicas de transformacgéo de oduiiga protecdo da proprie-
dade intelectual e seguranca dos dados contra ataques ‘Mahhe-End’. A seguranca
convencional € normalmente atrelada com a confidenciaédhixicanal de comunicacéao,
e esta é baseada em métodos de criptografia. Seguranca lzesegatotecao de software
esta associada a técnicas de ofuscacdo, marca d’agua e &aprpofing’. As técnicas
de ofuscacao de codigo visam a dificultar o entendimento digod@uando neste é apli-
cado engenharia reversa. As técnicas de marca d’agua sa@saefontra pirataria, em
gue uma marca é embarcada no cédigo do programa para rastidatle a posteriori
em uma acao legal. As técnicas de ‘tamper-proofing’ garargaeno programa execute
como esperado diante de modificacdo e monitoracéo. O objdéwodas estas técnicas
€ dar maior credibilidade ao software em execuc¢do no sistiémahassegurando que o
software em execug¢do comporte-se de maneira legitima.



3.1. Introducéo

Tradicionalmente, seguranca de computadores esta medaizioao cenario em que um
computador esta sob ataque por um adversario ou por um codiicioso criado por
este adversario. A pesquisa nesta area envolve o deseneola de técnicas para pre-
venir que um adversario tenha acesso a um outro computadoe emita um alerta
em uma situagcdo de ataque. Estas técnicas visam a prewasitiad e/ou interromper
um ato malicioso. Neste contexto tenfoswallsque permitem restringir o acesso a um
determinado computador; sistemas de deteccado de intrs@@)ertam o usuario de um
computador diante de um padréo de acesso a rede suspeit@resnores de coédigo ma-
licioso, que blogueiam a execucédo de codigo caso apresamigoctamento malicioso.

Em ataguedMan-At-The-Endem que um adversario tem acesso fisico ao soft-
ware/hardware com poder de comprometé-lo, seja por inega¢aor modificagdo, mo-
delos tradicionais de seguranca ndo sao suficientes. Umiaaé&omum para esconder
informacéo dentro de um programa consiste na utilizacadcdedas de criptografia.
Nesta situacdo, um desenvolvedor esconderia 0 segredadmit@are — algoritmo,
chave criptogréafica ou nimero serial — usando algum algordarnptografico. Contudo,
neste cenario temos que proteger a chave de criptografsacad desvendada o segredo
seria revelado. Além disso, para que este codigo fosse @xetieste precisaria ser de-
criptografado em algum instante, o que possibilitaria deadrersario extrair o codigo
no momento que este estivesse em texto claro. Com acessdigo,as6 uma questao
de tempo e motivacéo para que um adversario consiga exsagredo de um programa.

Avancos em analise de programas e tecnologias de engeudeasiaftware tém
levado ao aperfeicoamento das ferramentas para anélisegramas e desenvolvimento
de software. Estes fornecem recursos para que 0s softvegaes mais eficientes e livres
(o quanto possivel) de vulnerabilidades. No entanto, @s#ssnos avangos incrementam
o poder dos softwares para engenharia reversa com o objietidescobrir vulnerabili-
dades, realizar altera¢cOes indevidas, ou furtar proptiedaelectual. A engenharia re-
versa exige a reconstrucao do cédigo executavel para algstmeura de alto nivel. Por
exemplo, para identificacdo de vulnerabilidades em um sofiywwm adversério teria que
primeiro identifica-las para depois ataca-las. Analogdejgrara furtar um trecho de c6-
digo na presenca de um direito autoral ou marca d’agua, uerséhio teria que analisar
o codigo para que fosse possivel modifica-lo sem afetar aoinaladade do programa.

Neste texto, exploramos técnicas de transformacdo de @w@adiga protecdo de
software com o intuito de dificultar ataquielen-At-The-End Atualmente, existe pouco
conhecimento, entre os desenvolvedores de software, soionportancia do uso des-
tas técnicas. As técnicas de protecao de software diferenédaicas de seguranca de
computadores convencional, pois uma vez que um adversatiacesso ao programa,
nao existem limites do que o mesmo pode fazer. Uma técnicaiatecfo de software
pode ser definida como um conjunto de procedimentos paralthfiwim adverséario de
obter ganhos sobre o software, seja por motivos financeatmtagem ou vinganga. O
conhecimento destas técnicas exerce maior impacto emagae podem afetar infra-
estruturas nacionais caso atacadas, c8mart Gridsdo setor elétrico e redes de sensores
sem fio da area militar. Um cenario de ataqueSmart Gridsenvolve perpetuar ataques
na infra-estrutura de medicdo de forma a causardemial of servicena rede elétrica.



Na area militar um adversario poderia modificar os sensaes gue estes enviassem
informacdes distorcidas, por exemplo quanto ao movimeasdmbpas, para a central de
comando.

Ataques em software normalmente envolvem duas etapassepahodificacao.
Na etapa de analise, um adversario busca compreensaowarepinquanto na etapa de
modificagcdo um adversario subverte o software de acordo earolgetivo. Um ataque
tipico envolve fazer a engenharia reversa do software deoca@ncia para extrair conhe-
cimento de algum médulo ou do software como um todo, pagrasteriori modifica-lo
para revenda.

Existem diferentes abordagens de engenharia reversa & def@h abordagem
mais apropriada depende da aplicacéo alvo, da plataforntpienmoda a aplicacéo, onde
foi desenvolvida e qual tipo de informacao deseja extrairstEm duas metodologias de
engenharia reversa: analise estatica e analise dinamica.

A analise estatica de programas é uma técnica utilizada quietar informa-
¢cOes sobre o0 programa sem a necessidade de executa-lo.igeam&olve o uso de um
disassembleque faz a converséo do codigo binario para codiggemblycujo formato
€ mais compreensivel por um humano do que uma sequéncissdéd\lanalise estatica
exige um melhor entendimento do programa (comparado condls@minamica) pois
o fluxo da execucdo é somente baseado no cédigo do programamEatas de analise
de fluxo de controle coletam informagfes para uma melhor ceeng&o sobre o fluxo
de execugéo do programa. Como o fluxo pode ser dependentaldossvcontidos em
posicdes de memoria, analise do fluxo de dados predizem ontorge valores que deter-
minada memoaria pode vir a assumir durante a execucao dogmnegrOutra ferramenta
que se enquadra em analise estatica sdo os decompiladerésnt@m reverter o pro-
cesso de compilagéo para producdo de um codigo de alto Giestudo, na maioria das
arquiteturas, a recuperacgdo do codigo de alto nivel nddréeate possivel, pois existem
elementos significativos que sdo removidos durante a cagdaluma vez que o ambito
deste € otimizacao e néo a legibilidade do cadigo.

A analise dinamica de programas é uma técnica em que a celétdodmacoes
é feita em tempo de execuc¢do diante de uma determina eniadta andlise, € possivel
observar como a entrada interage como o fluxo de execucgéoaslos do programa. A
analise basicamente envolve o uso de um depuragtugge) que permite um analista
observar o programa durante sua execucdo. Um depuradari pipgsamente duas ca-
racteristicas basicas: habilidade de ajustar pontos del@d&reakpointy no programa e
capacidade de verificar o estado atual do programa (redsas, memoria, contetudo da
pilha). A analise dinamica também pode ser feita atravésmigagdo de codigo. Nesta
andlise, o codigo é executado em um emulador que prové fuaddades similares ao
sistema original, assim como um arcabouco para auxiliar nafista no entendimento
do cédigo. Técnicas derofiling e tracing também sao consideradas como dinamicas. A
primeira € utilizada para contagem do niumeros de execugbesguantidade de tempo
despendida, de diferentes partes do cddigo; a segunda ede vealizar somente a con-
tagem, registra também quais partes do codigo do programa fexecutadas.

As técnicas de protecdo de um software visam a dificultar ardragia reversa,
assegurando que o software executa como esperado e panegesoftware de pira-



taria [18, 19, 16, 17, 30]. Entre as técnicas de protecdo fieese, destacamos trés:
ofuscacdo, marca d’aguatamper-proofing Técnicas de ofuscacdo de codigo dificul-
tam engenharia reversa através de um aumento no grau ddigibilidade do cédigo.

Este aumento se caracteriza por modificacdes sintaticadifiagitam a compreenséo

do software mantendo, porém, as funcionalidades origd@®ograma (sua semantica).
Técnicas deéamper-proofingasseguram que o software executa como esperado, mesmo
na tentativa de modificagdo ou monitora¢éo por um adversiétnicas de marca d’agua
agem como uma defesa contra pirataria de software cujo gageterminar a origem

de um software. Estas técnicas sdo baseadas na inclusdomesigio no software em
modo escondido que possa ser posteriormente reconhecido.

Técnicas de ofuscacéo de codigo adicionam confusdo em wgrapma com a fi-
nalidade de dificultar o discernimento/extracdo/modificede alguma propriedade desse
programa, preservando, entretanto, sua funcionalidaggervolvedores de software po-
dem utilizar técnicas de ofuscagéo para esconder inforesegg@espeito de um algoritmo
por questdes de propriedade intelectual — incluindo retichaves criptogréficas e na-
meros seriais — assim como para incrementar a segurancalig @@ntra a exploracao
maliciosa de vulnerabilidades, dada a dificuldade de senéracwvulnerabilidades em um
software de dificil discernimento. Por outro lado, ofustade software também tem
sido utilizado por programadores maliciosos para difuséirs codigos maliciosos. Téc-
nicas de ofuscacdo também podem ser utilizadas maliciogarpara distorcimento ou
corrupcao da marca d’agua.

As transformacdes advindas de técnicas de ofuscacao dgogdoiem ocorrer
tanto no codigo-fonte — que posteriormente € compilado deeim@a gerar um bina-
rio mais complexo — como diretamente no codigo binario. Alytrabalhos propdem
transformacdes a serem aplicadas sobre “codigo interm@&giéisando, por exemplo, a
protecdo déytecodedava. Visto que sua compreensdo € mais simples que a de codigo
binario, e alvo de muitos decompiladores, sua protecaatserainda mais critica.

A ofuscacao de um cédigo busca dificultar a compreenséo audeadversario a
desistir de analisar um determinado software. A engenhevirsa € o passo anterior a
modificacdo deste software com o objetivo de obter algumécesgde vantagem. Evitar
violagBes a integridade do software e responder a violagdpsssivelmente impedindo
a execucgédo do software modificado ou redirecionando a eXequgra um codigo ndo
funcional — s&o os objetivos das técnicada@per-proofing

Estratégias comuns demper-proofingenvolvem auto-verificacdo dwmshde tre-
chos de codigo ou a inspecao logica do programa. Por exeagplbecendo previamente
o hashde trechos de codigo ou o resultado que uma determinadaefatigva possuir em
um determinado ponto do programa, € possivel verificar saloses durante a execucao
do programa correspondem com os valores previamente ddoked®utra responsabi-
lidade das técnicas damper-proofingliz respeito a acédo a ser tomada diante de uma
modificacdo. Estratégias comuns envolvem desviar o fluxxeeueédo para um codigo
ndo funcional ou notificar o desenvolvedor que o codigo figratlo. Outras estratégias
menos amenas envolvem atacar o préprio sistema do adeensdriexemplo, apagando
seus documentos pessoais. Para que as tarefas de verificeggmsta de uma técnica
de tamper-proofingsejam menos “visiveis” para um adversario, estas costunssan e



dispersas no codigo do programa, assim como ndo executaggrargialmente.

As técnicas de marca d’agua de software sao importantespanaate a pirataria
de software. Embora marca d’agua, por si sO, ndo impeca udeatolacéo de software,
esta, no minimo, desestimula tal ato e favorece a localizdgéviolador do software.
Marca d’agua de software € caracterizada por uma inform@gg&tentificacao codificada
no codigo do programa que posteriormente possa ser reddah&ealmente, uma marca
d’agua estaria tdo atrelada ao software e ao cliente quegupralegido suficientemente
grande do cédigo possuiria tal informacg&o o que invialilézam processo de remocgéo.

Uma estratégia de marca d’agua comum e de pouco impacto cagéoedo soft-
ware envolve a inclusdo do nome do autor em algum ponto dogray Contudo, esta
estratégia é de facil localizacdo e subversao um vez que vensadio pode modificar o
nome do autor ou simplesmente substituir a por¢éo de codigotdr por um cédigo néo
operante.

Dada a impossibilidade de esconder o cédigo de um prograncamdnios em que
existe a possibilidade de violagao fisica, métodos de afifxtamper-proofinge marca
d’agua visam a tornar o processo de extrair conhecimenttepr € modificar o codigo
de um programa em um processo proibitivo quanto a custo,adengmder computacio-
nal. Outra possibilidade para esconder codigo, dados eigkeao programa consiste
em métodos baseados em hardwares especializados [20lidOpastes apresentam des-
vantagens de custo de desenvolvimento, desempenho e peditdaibilidade. Com estas
desvantagens, é dificil um desenvolvedor convencer umtelaa importancia destes meé-
todos uma vez que tais métodos visam a protecdo contra dguofipnte (no caso de um
cliente mal intencionado). Além disso, sistemas de soéwaseado em hardware tem
sido alvos de ataque [48, 60].

Uma estratégia comum para combate a pirataria baseada emahnaratrela o
funcionamento de um programa com alguma caracteristiearextseja esta dependente
do ambiente de trabalho do cliente (nimero serial do diggda;j CPU, etc...) ou por um
dispositivo externo enviado pelo préprio desenvolvedionglg. Uma desvantagem de
anexar a funcionalidade de um programa com uma caradatarestierna € o transtorno
gerado e quantidade de tempo despendida em situagcbesalde¢requipamentapgrade
ou defeito) ou perda. Para agravar ainda mais a situacacsemasdvedor poderia ter
decretado faléncia o que inutilizaria o programa.

Uma estratégia contra engenharia reversa seria atrelatJadlGRsuario com os
programas através de um esquema de criptografia de chavegoueste caso, a CPU
conteria uma chave privada enquanto os programas so esaoute fossem criptogra-
fados com a correspondente chave publica. As desvanta@@as snesmas supracitadas,
ou seja, custo elevado, desempenho inferior e estressesendedroca.

Todos meios de protecao, sejam eles em software ou em hardéiarpassiveis de
atagues e podem ser subvertidos. Mecanismos baseadosdmateaoferecem um nivel
de protecdo mais elevado, porém representam um custo dgregaor. Ja as técnicas
de transformacéo de cédigo podem adicionar diferentesdasrade protecdo a um custo
inferior e, nada impede que ambas formas de protecéo caexi§) balanceamento entre
o nivel de protecdo com averheadem desempenho e custo de desenvolvimento é uma



deciséo que cabe ao desenvolvedor do produto.

O restante deste capitulo é estruturado da seguinte formghoS3.2 apresenta
técnicas para ofuscacao de codigo. Secédo 3.3 apresenitagedaanti-tampering Se-
cdo 3.4 descreve técnicas de marca d’agua. E por fim Secaprédeata as conclusdes
pertinentes.

3.2. Ofuscacéao de codigo

Técnicas de ofuscacgédo de codigo alteram a estrutura degfies de um programa com a
intencdo de fazer o conjunto menos aparente, dificultanooisso, o processo de enge-
nharia reversa por um adversario [28, 36]. Estas técnicasigo utilizadas para prote-
ger aplicacbes em situacfes que um competidor pode utilzangenharia reversa para
extrair modulos/algoritmos proprietérios [14]. Assimysdacao de codigo tem sido pro-
vada como uma técnica util para esconder informacéo imutertientro de um software.
Ofuscacao de codigo tem sido utilizado para prover:

¢ Diversidade em que a criacdo de versodes distintas de um codigo simtedide di-
ficulta ataques de diferencalfffing”) e exploracdo de vulnerabilidades por agentes
maliciosos;

e Protecao de propriedade intelectualem que o entendimento e a extracéo de co-
digos proprietarios ou dados sigilosos séo dificultados;

¢ Integridade, visto que um c6digo mais complicado de entender € mais ¢oaaiol
de ser modificado.

Por outro lado, como qualquer conhecimento, ofuscagcdodigapode ser utili-
zada em um contexto malicioso. Especificamente, desemaies de cdédigo malicioso
frequentemente fazem uso de ofuscacdo de codigo para pramétise por especialis-
tas ou por ferramentas de analise, assim como para evas@iededb por detectores
de cbdigo malicioso. Os trabalhos de Fred Cohen em consteid&teccéo de codigos
maliciosos e ofuscacao para criacdo de diversidade foranepos na area de ofuscagéo
de codigo [4, 5, 6, 7].

Ofuscar um programa refere-se a produzir um novo programargecamente
equivalente em que a extracao de informacgdes por engembegiza € mais dificil de ser
realizada neste do que no programa original. O conceitofarildiade esta associado a
quantidade de tempo, dinheiro e poder computacional ddgpEna mais na andlise do
programa transformado em relagéo ao programa original.gacto de uma determinada
transformacé@o € mensuravel de acordo cooverhead confusdo e dificuldade de um
adversario de reverter a ofuscacéo [14]. As transformagf@tivadas por um ofuscador
de cbdigo sao ditadas pela quantidadederheadque um desenvolvedor esta disposto
a colocar em sua aplicacdo. A seguir, detalhamos algunsicemm que técnicas de
ofuscacéo podem ser utilizadas.

e Engenharia reversa maliciosaUm adversario faz uso de engenharia reversa para
obter alguma vantagem pessoal sobre um determinado pragifaste pode, por



exemplo, desvendar o numero serial de um programa para gse sem restri-
¢cOes funcionais. Contudo, o adversario também pode impimnem gerador
de namero serial ou upatchque uma vez distribuido para outros usuarios cau-
saria prejuizos para o desenvolvedor, pois um usuario cessaa@o gerador de
namero serial oypatchn&o necessitaria adquirir o programa. Um outro exemplo
de adversario, envolve um desenvolvedor concorrenteiegtiahecimento de um
algoritmo/maodulo proprietario para utiliza-lo em seusgui@s produtos.

e Gerenciamento de direitos digitais (DRM) DRM (Digital Rights Managements)
€ uma tecnologia que visa restringir a copia de um contelgitatpor parte dos
usuarios. Em sistemas DRM de audio tipicamente uma midigp#grafada com
uma determinada chave criptografica que € embarcada em wethap@eprodutor.
Para ouvir a midia a mesma tem que ser decriptografada patelap reprodutor.
Um adversario faz uso de engenharia reversa para obter a chiptografica em-
barcada no aparelho, possibilitando-o converter uma nafifidografada em uma
midia em texto claro. Com a midia em texto claro, um advergiode escuta-la
em qualquer aparelho reprodutor como pode distribui-la patros usuarios.

¢ Infra-estrutura avancada de medi¢cdo O numero de dispositivos de medigcéo ba-
seados em software embarcado vem crescendo considerateltden risco critico
associado a presenca de software em dispositivos de medg;aeresse na adul-
teracéo do software para se obter vantagens pessoais.dPaplexpara medidores
elétricos um adversario poderia utilizar de engenhari@rsavpara modificar o soft-
ware, permitindo-o conectar e desconectar clientes emasegpecificos remota-
mente, modificar dados de medi¢éo ou constantes de calihatgrar a frequéncia
de comunicacdao e inutilizar o dispositivo de medi¢cao. Em teda fortemente in-
terligada como ensmart Grids um adversario poderia causar um colapso na rede
elétrica nacional caso estes softwares fossem atacados [59

e Redes de sensores sem fiBoftwares também estao presentes em redes de sensores
sem fio. Analogamente ao cenario anterior, é critico qus esfewares nao sofram
adulteragdo. Em um contexto militar, por exemplo, um ataelveria modificar
0s softwares destes sensores de tal forma que estes enviagsenacoes falsifi-
cadas quanto ao movimento das tropas, radioatividadetésdiss quimicas, etc...
para a central de comando.

Antes de proceder com a descricdo de técnicas de ofuscagstredemos na
Figura 3.1 as etapas de engenharia reversa e compilacail@pio é o processo de tra-
ducéo de um programa em uma linguagem fonte (alto nivel)yraealinguagem de ma-
quina (baixo nivel). Este processo €é realizado atravésag@agsucessivas que convertem
0 codigo a cada etapa para um nivel inferior até atingir ol iz’ dinguagem de maquina
(assembly. Engenharia reversa é o processo oposto, ou seja, vigastago a estrutura
semaéantica de uma linguagem de baixo nivel. Em geral, estegso é dividido em duas
partes:disassemblyque converte uma sequéncia de bits em uma linguagsemblye
decompilacao, que reconstréi a estrutura semantica de digocssembly35].

Técnicas de ofuscacdo pode dificultar as duas fases da emgerdversa: a de
disassemblyara que esta retorne uma linguagassemblyincorreta [36]; ou a de de-



compilacao fazendo com que as ferramentas de analisecas&tibrnem grandes apro-
ximacgoes, dificultando-se assim, a recuperacdo da sema@uicddigo. O processo de
decompilacao pode ser dificultado pela inser¢cédo de exgessdleanas complexas, pon-
teiros, saltos indiretos ou espuriogleasing[22, 16, 37, 21, 26]Aliasingdescreve uma
situacdo em que uma posicao de um dado na memoria pode seadwesravés de di-
ferentes nomes simbdélicos em um programa, em que a moddicEg&m dado por um
nome implicitamente modificaria todos 0s outros nomes aolmst

As técnicas de otimizacdo aplicadas por compiladores gerantddigo mais
ofuscado. Entretanto, estas buscam o aumento de desempeeripticacdo através da
reordenacao/substituicdo de instrugdes e/ou bloco degdss. Ja as técnicas de ofusca-
céo de codigo visam aplicar transformacdes de cddigo phcaltir seu discernimento,
mesmo que essas degradem o desempenho e/ou aumentem cotdmaadigo final.

Codigo fonte 4
Andlise
gramatical

»
Arvore sintdtica

Geragdo de cddigo
intermedidrio e

]
! #
! I
! |
! !
! i
! I
H |
H 1
! I
! I
I | =3
1 andlise de fluxo Decompilagdo |
! decontrole | _
Compilagdo 1 Grafo de fluxo | Engenharia
: de controle : Reversa
: Geragdo de :
: codigo final :
: Cédigo em :
: assembly |
|
! |
! Assembly |
- Disassembly
|
v . Cédigo de :
magquina

Figura 3.1. Etapas de compilacédo e engenharia reversa.

A base das ferramentas de analise de programasiiéassemblycuja funcéo
€ a engenharia reversa de um codigo bindrio para recuperanjonto de instrucdes
assembly Contudo, como o processo desassemblydo € ciéncia exata, ferramentas
de analise estatica de programas que dependem de sua Sdéda gerar resultados in-
corretos. Estas ferramentas sdo responsaveis pela dlostiag procedimentos, geracao
do grafo de fluxo de controle, analise do fluxo de dados e detagép. Osdisassem-
blers podem ser genericamente divididos em dois tipos: varrelihegar e transversal
recursivo [36].

Osdisassemblerde varredura linear comegcam pelo processamento do segmento
de texto (.text) da imagem do codigo binario obtido no calbegdo arquivo. O processo
dedisassemblg realizado sequencialmente até atingir o final do segmenextb. Con-
tudo, diante de dados inseridos no segmento de texto o gpmdesisassemblyle var-
redura linear pode ser comprometido. O cédigo da FiguralBs&a a situacdo em que
o dado ‘db OE8h’ seria interpretado como se fosse codigoo Gadytes coincidissem



Main:

jmp Func
db OE8h
Func:

Figura 3.2. Trecho de cAdigo contendo dado no segmento de tex to de um binéario.

com alguma codificacdo de alguma instrugdsemblyo processo ddisassemblgon-
verteria 0s bytes erroneamente. Em situacdes de ndo odioiid esteslisassemblers
notificam através de pontos de interrogacéo os bytes naectmos. Uma propriedade
interessante desteisassembleré que eventualmente ocorre a auto sincronizagcdo apos
um determinado nimero de instru¢cdes mal convertidas [36].

Um disassembletransversal recursivo visa a superar esta fraqueza fazmndajue o
processo delisassemblyacompanhe do fluxo de controle do programa. Caso houvesse
dados no meio do fluxo de instru¢cdes (como o exemplo acimdjsassembleacom-
panharia o salto, e consequentemente, néo interpretesi@eamente o dado ‘db OE8h’.
Contudo, o processo dksassemblg mais complexo, pois este tem que deduzir 0s pos-
siveis destinos estaticamente, que nem sempre € uma tavefh tSaltos indiretos e
aliasingséo desafios para que esta deducéo seja feita corretamente.

Formalmente, dado um codigd, com um “segredo’c nele embarcardo, um
ofuscador transforma este em um codjocuja extracéo do segred@oé mais dificil de
ser realizada er@; do queC,. Para esta etapa de transformacéo temos uma biblioteca
de transformacdes de codigo que preservam a semargicen conjunto de ferramentas
de analise de programaAsgue servem de auxilio para as transformacdes provends infor
macoes estaticas e/ou dinamicas sobre o progfayndnformacdes dinamicas sédo co-
letadas através da execucao do programa diante de um dedonionjunto de entrada
I. Figura 3.3 ilustra um processo de ofuscacédo, emkjéea parametrizacdo de quais
ofuscac¢Bes foram utilizadas, assim como os pontos do cédiggue foram aplicadas.

I A

T K
I
C, [;> Andlise | [) | Ofuscagdo Ej\)c'c

Figura 3.3. Processo de ofuscacao.

As técnicas de ofuscacdo podem ser classificadas em est@tichnamicas. As
estaticas podem ser: transformacdeslago(if) que removem informacgdes de formata-
céo de arquivos ou substituem identificadores; transfaiesmde controle que distorcem
o fluxo de controle pela insercéo de codigo espurio, reogdendo fluxo de execucéo
das instrucdes através de saltos condicionais/incomdis@u eliminacao das estruturas
de controle (lacos de repeticao e instrucfes condicigreatsdnsformacdes de dados que
substituem as instrugdes ou os dados por novas represesitald dinamicas transfor-
mam o coédigo do programa em tempo de execucao e por congegdiatmais resilientes



diante de analise puramente estatica.

As transformacfes podem ser feitas tanto no codigo de al@-A que posteri-
ormente € compilado de maneira a gerar um cédigo binario ooaghgo intermediario
mais complexo — como diretamente no cédigo binario. Um adbigario possui mais
informacé&o que pode ser ofuscada do que um codigo de akd-ptwém o processo de
modificar um binario é muito mais complexo. Outra vantageme ajmanipulacdo no
binario ndo precisa se preocupar com 0 processo de otiniziggicompiladores uma
vez que a ofuscacgédo é realizada diretamente no codigo finalegAir, descreveremos
técnicas aplicaveis no codigo de alto-nivel e outras aisano codigo de baixo-nivel.

3.2.1. Ofuscacgéo estatica

3.2.1.1. Transformacfes déayout

Técnicas de transformacao de estrutura sdo as mais sinyilegxemplo € a remocao
de informacbes de formatagéo de arquivos normalmentergessem arquivos ‘.class’
da linguagem Java, como é o caso do ofuscador Crema [10]a @ainica que se en-
quadra nas transformagdes de estrutura consiste na reg@orgkss identificadores, o que
dificulta a analise do codigo fonte. A renomeacao sendo d@iélamente no codigo bi-
nario, no nivel de registradores, é utilizada para criaiagistintas com o ambito de
dificultar um ataque de diferenca ou de assinatura. Estéctetmi utilizada pelo virus
Win32/Regswap que, a cada replicagéo, faz a troca dosnadpses utilizados. Figura 3.4
ilustra trechos de duas geracdes deste virus, em que agenaggabaixo substitui o re-
gistrador ‘edx’ por ‘eax’, ‘edi’ por ‘ebx’, ‘esi’ por ‘edx’;eax’ por ‘edi’ e‘ebx’ por ‘esi’.

S5A pop edx

BF04000000 mov edi,0004h

8BF5 mov esi,ebp

B80C000000 mov eax,000Ch

81C288000000 add edx,0088h

SB1A mov ebx, [edx]

899C8618110000mov [esi+eax*4+00001118],ebx

58 pop eax

BE04000000 mov ebx,0004h

8BD5S mov edx, ebg

BFOC000000 mov edi,000

81C088000000 add eax,0088h

8B30 mov esi, [eax]

89B4BA18110000mov [edx+edi*4+00001118],esi
Figura 3.4. Atribuicdo de diferentes registradores em duas geracBes do

Win32/Regswap [25].

3.2.1.2. Transformacgdes de controle

Transformacdes de controle visam a dificultar a analise do ftie controle. A analise
do fluxo de controle é dependente do grafo de fluxo de contdeapresenta o fluxo de
execucgdo de todas possiveis execuc¢des de um programacd%®para ofuscar o fluxo de



controle consistem na insercéo, reordenacéo ou elimirggatocos basicos no fluxo de
execucao do programa.

A insercéo de codigos espurios no fluxo de controle degradacsgo de uma
analise de fluxo de controle. Esta técnica consiste na ad&&altos condicionais ou in-
condicionais para que estes cédigos sejam incorporadas«uode controle do programa.
Os saltos condicionais sdo normalmente vinculados pauicados opacosexpressdes
cujos valores séo de conhecimento do programador ou ofoisgaém de dificil discer-
nimento para um analisador estatico ou um analista [14]ntumais dificil determinar o
resultado de um predicado opaco, mais robusta sera a t@mafascacdo, pois uma fer-
ramenta de engenharia reversa ou um analista que n&o cdesggminar estaticamente
o valor de um predicado, tem que considerar ambos caminhihsxbode controle como
possiveis, degradando, portanto, as informacdes coketada

Em outras palavras, predicados opacos provéem um modo taaea a fase de
geracgdo do grafo de fluxo de controle de uma analisadorastétiutilizacdo destas ins-
trucdes de salto ofuscadas forga um analisador adicioastaardesnecessarias no grafo
de fluxo de controle, fazendo com que os resultados sejamapeacisos.

Os predicados opacos podem ser classificados em verdadeisos ou indeter-
minados e s&o denotados respectivamentdhd?’ e P?. Figura 3.5 ilustra como estes
tipos de predicados opacos sao representados graficanteant@.a construcdo de pre-
dicados opacos uma das opgoes triviais envolve a adicaaittdagias para predicados
verdadeiros e contradi¢Ges para predicados falsos.

/\\ falso verdadeiro / \_ falso verdadeiro /\; falso

verdadeiro .

P >----- meeel P i h P
/ ; E \v \\
v v

(a) Verdadeiro. (b) Falso. (c) Indeterminado.

Figura 3.5. Tipos de predicados opacos.

Estratégias para insercéo de blocos espurios no fluxo deotmehvolvem a uti-
lizacdo de trechos de codigos que podem ser ou ndo exec(iddds, 32]. Caso sejam
executados, a semantica dos codigos espurios deve sealegtiva semantica dos blo-
cos correspondentes. Blocos correspondentes sdo bloeogiquioram executados, pois
o fluxo de execucéo trilhou o caminho dos blocos espuriosur&ig.6(a) representa a
situacéo em que o trecho de codigo em preto nunca sera execptas o predicado sem-
pre retornara um valor verdadeiro. Figura 3.6(b) represasituacdo em que o trecho de
codigo em preto pode ou nao ser executado, pois o predicadie&irminado, contudo a
semantica do cédigo preto, neste caso, é equivalente agocéuwh cinza claro.

A ofuscacao por insercdo de blocos espurios no fluxo de dentisa a degradar
a precisdo de uma analise de fluxo de dados. Uma possivelaayrexibida no codigo da
Figura 3.7, seria a insercao de um dado ‘db OE8h’ através deradicado opaco ‘cmp
eax, eax’ para degradar a etapadisassembly Nesta situacéodisassemblepoderia
considerar a instrucdo da linha ‘4’ como se fosse cédigs panstrucdo ‘3’ é um salto
incondicional para ela, porém é uma instrucdo que nunceevax&cutada, pois o salto



l |
l

l verdadeiro ipv: falso l verdadeiro P, falso

= == = —
o 1 ;
(a) Codigo em preto nao executavel. (b) Codigo em preto executavel com semantica

equivalente ao codigo em cinza claro.

Figura 3.6. Insercéo de informagéo espuria no fluxo de contro le com predicados opacos.

da instrucdo ‘2’ sempre sera executado dado que os doisngosrgdendo comparados
(‘eax’ e ‘eax’) nainstrugao ‘1’ sdo sempre iguais (predecagaco).

Main:

1 cmp eax, eax
2 je Func+1

3 jmp Func

Func:

4 db OE8h

5 push 0

6 call ExitProcess

Figura 3.7. Ofuscacao por insercao de dado espurio por predi cado opaco.

Figura 3.8 exibe o codigo gerado pelo depurador OllyDbg pasaquéncia de
instrucdes da Figura 3.7. O depurador assumiu que ambaosatedbs saltos sédo vali-
dos. Observe que o codigo gerado é muito diferente do codigeugavel original. O
depurador interpretou incorretamente o dado posicionadmmeco de ‘Func’ como se
fosse codigo. Como o dado ‘E8h’ coincide com o cédigo de a@@erale uma instrucao
de chamada ‘call’, o depurador assumiu como se fosse unragéstde chamada valida
e prosseguiu o0 processo de conversao para instru¢des sabtsyde forma incorreta.

SISCIshRslEls} & ZECH | CHF_ERX,ERH
BE4E186021 .74 B2 [ JE SHORT sampleco.d804@1867

.~EE B@ | JMP SHORT sampleco.B0401865
> E2 EABBESEA | COLL B1Z2107C

7 BEEE EYTE PTR DOS:[EAXI,AL

7 BEFF | AOD EH, BH

7 25 2E2E4608 | AMD EAX, 463820

Figura 3.8. Saida do depurador OllyDbg.

Outra técnica de transformacéao de controle consiste entaaiahfiluxo de execu-
¢cdo com o ambito de dificultar a analise do fluxo de controle 143 26, 49]. O acha-
tamento pode ser feito colocando cada bloco basico do pragdentro de umcase



/ + Cdbdigo Original */

int maior(int x[], int size) {
int maior = Xx[O0];
int i = 1;
while (i < size) {
if ( x[i] > maior )
maior = X][i];
i++:

}

return maior;

}

[+ Cddigo Ofuscado  */

int maior(int x[], int size) {
int next = 0;
for (X

switch (next) {

case 0: int maior = x[0]; int i =1; next = 1; break;

case 1: if (i < size) next = 2 else next = 5; break;
case 2: if (X[i] > maior) next = 3; else next = 4; break;
case 3: maior = X[i]; next = 4; break;

case 4: i++; next = 1 ; break;

case 5: return maior;

Figura 3.9. Ofuscacéo por achatamento do fluxo de execucéo.

de uma estruturastvitch, e esta estrutura dentro de um laco infinito. Os cédigos da Fi
gura 3.9 exibem esta transformacao de ofuscacao por adatado fluxo de execucgao.
Figura 3.10 ilustra os grafos de fluxo de controle para o @dé&p ofuscado e ofuscado.

O codigo exemplificado é simples, contudo, oferece sulsfiica a compreensao
da importancia das técnicas de transformacao no aumentificdddhde de analise por
um adversario. Pode-se aumentar o grau de dificuldade corn daeadiasing de pon-
teiros na variavel ‘next’ [22, 16, 37, 21, 26], fazendo cone guanalise estatica retorne
resultados pouco precisos quanto a variavel ‘next’, diffaudo-se portanto um analista
de acompanhar o fluxo de execucédo do programa. Apesar de naegramero de tra-
balhos em algoritmos para analiseadmsing nenhum deles mostrou ser escalavel para
programas com milhdes de linhas de cddigo, concentrandavsgoria na ordem de cem
mil linhas de cédigo [55].

Outra técnica de transformacao de controle envolve a reagd® de codigo cuja
idéia é alterar a ordem sintatica das instrucbes de um pragemquanto a ordem de
execucao do programa é preservada através da insercadrdedes de salto. O codigo
da Figura 3.11 exibe a rotina original da Figura 3.9 ofusqseda técnica de reordenacao
de cddigo. Observe que os enderecos dos saltos também féuscados por um vetor
de ponteiros, o que dificulta ainda mais a analise do codigde Késsaltar que nao é



intnext=0
_l_

for (; ;)
switch(next)

*

int maior = x[0]
inti=1

By

B,

T (x[i] > maior)

(maior = x[0]
1 i++ ") 8; [ return maior
= 2| ol next =3 B: [ next=1
| | break — else next = 4; bﬁak_'_)
B; | return ma‘iar] B, [if ( x[i] > maior) ‘ S —y mi) X break
next = A B
N 1l else next=5 maior= x[i]
break By |next=4
B, maior = x[i] break

B, | i++ ’\r‘

(a) Cdédigo nédo ofuscado. (b) Cédigo ofuscado por achatamento.

Figura 3.10. Grafo do fluxo de controle da rotina “maior”.

necessario o uso de saltos incondicionais para reordedag@umigo: uma estratégia mais
robusta contra engenharia reversa seria 0 uso de instroghdiionais com predicados
opacos.

int maior(int x[], int size) {
int i, maior;
char  jtab[ ]= {&&I0, &&I1, &&I3};
goto = jtab[O];

12:
while (i < size) {
if ( x[]] > maior )
maior = X][i];
i++;
}
goto = jtab[3];
10:
maior = X[O];
goto = jtab[1];
11:
i =1
goto 12;
13:
return maior;
}

Figura 3.11. Ofuscacao por reordenacéo de codigo.

3.2.1.3. Transformagdes de dados

Transformacdes de dados envolvem a conversdo de uma rgpEse de uma estrutura
de dados, tipo de dados ou instru¢des em outra represeagdeja mais dificil para um
atacante de entendé-la. Fung¢des de criptografar/degrgits em criptografia s&o meios



CODE : 88481880 start proc near
1

CODE:BB461880 push

CODE: 80461882 push 2

CODE: 88461884 call sub_L4B1818
CODE:B86461889 push 8

CODE : 08461008 call ExitProcess
CODE:-86481818 sub 4816818 proc near

CODE:B884B1818 mov eax, [esp+arg_#8]
CODE:88481614 mov ebx, [esp+arg_Ak]
CODE:BB461818 add eax, ebx
CODE:B8848181A retn 8

(a) Chamada de procedimento ndo ofuscada.

CODE: 8848108088 start proc near
CODE : 66461000

CODE:B8848168688 var_8 = dword ptr -8
CODE:884810868 var_4 = dword ptr -4

CODE: 884061000

CODE : 88461000 push 1

CODE : 6646108682 push 2

CODE: 86461084 push offset loc_LB8186F
CODE : 88481089 push offset loc_LBid16
CODE : 884 6108E retn

CODE:8848166F loc_46186F:

CODE : 664610868F push a

CODE : 88481811 call ExitProcess
CODE:884816816 loc_481816:

CODE : 88481816 mov eax, [esp+y]

CODE : 884810814 moy ebx, [esp+iBh+var_8]
CODE : @8481681E add eax, ebx

CODE: 66461620 retn 8

(b) Chamada de procedimento ofuscada.

Figura 3.12. Ofuscacao de uma instrucdo de chamada ‘ call’.

para transformacao de dados. Contudo, para que uma opejedealizada neste tipo
de ofuscacéo, os dados devem ser primeiramente desofsqdadaptografados), o que
0s torna acessiveis para um adversario de engenhariaaevers

Uma técnica de transformacao de dados envolve ofuscarmgiwe relacionadas
ao encapsulamento de funcbes de uma linguaggsamblyEste encapsulamento é feito
através de convencoes relacionadas com instrucdes de dharall e de retorno fet'.

Na maioria dos cédigos gerados por compiladores, uma g&irde chamadaall’ €
emparelhada com uma instrucao de retorat, ‘e a instrucao de retorno exerce a funcéo
de transferir o controle para a instru¢do subsequentera¢g@stde chamada. Porém, esta
convencgao nao precisa ser seguida, fazendo com que a fasedaagde fluxo de controle
na etapa de decompilacao retorne resultados imprecisdapA dedisassemblyambém
pode ser prejudicada casaisassembleseja transversal recursivo, pois 0 mesmo utiliza
do comportamento do fluxo de controle para converter asiigiEs.

Instru¢cdes de chamada e retorno ndo sao atdbmicas, assinsamspodem ser
ofuscadas substituindo-as por instru¢des que exercammsieméquivalente. Figura 3.12
ilustra esta situacéo, na coluna a esquerda uma funcaaiavogtra através de uma ins-
trucdo normal de chamada de funcéo; na coluna a direita tema®digo com semantica
equivalente que utiliza de uma sequéncia de duas instrugdsi$ e uma instrucaoret'.

A primeira instrucdopush coloca o endereco da instrucéo apdés a instrugdo de chamada,
a segunda instrucagush coloca o alvo da instrugdo de chamada e a instrugéio
transfere a execucgao para o endereco alvo da chamada.



A semantica das instrucdesall’ e ‘ret’ classicas pode ser divididas em duas
partes: manipulacao do endereco de retorno da pilha e érénsfa do controle do pro-
grama. Para ofuscar uma chamada de procedimento (ou umaet®um procedimento)
estas duas partes da semantica das instru¢des tem queaadsspe efetuadas usando
um outro conjunto de instru¢des. Este conjunto de instsug@e precisa estar contiguo
dentro do codigo do programa, podendo estar distribuidoraisturado com outras ins-
trugbes. Instrucdes que modificam o ponteiro da pilha, tasocatribuigéo, incremento
e decremento também poderiam ser utilizados para ofuscBgaoutro lado, instru¢des
‘call’ ( ret’) podem ser empregadas com outras finalidades do que farem@r de) uma
chamada de procedimento, como identificadas por Lakkbah [45]:

1. Uma chamadacall’ simulada. A semantica de uma instruc@all end é a se-
guinte: o endereco da instrucdo seguinte da instrucdo dead®é colocada na
pilha e o fluxo de controle é transferido para o enderegd. Esta seméantica pode
ser simulada através de uma combinacéo de duas instrygftse uma instrucao
‘ret como ilustrado na Figura 3.12. O cddigo desta Figura exilsdotinas, uma
que coloca dois valores na pilha (no caso ‘1’ e ‘2’) e faz a chdapara uma funcéo
‘sub_401010’ que adiciona estes dois argumentos e retamaaduncao principal.
O mesmo efeito poderia ser adquirido através de uma instrpg&h que coloca-
ria 0 endereco da instrucao seguinte da instrucdo de chamada instrucagmp’
que transferiria o fluxo de execugéo para o alvo da instrugdchdmada. Esta
situacao estd ilustrada na Figura 3.14(a).

2. Uma chamadacall’ para transferir fluxo de controle. Aqui, a instrucéo de chden
seria utilizada para transferéncia de controle em que oregal@le retorno seria
simplesmente descartado através da remocéao do valor ddagmtha.

3. Um retorno fet’ simulado. Uma instrugdaét’ € complementar a uma instrugédo
‘call’. Esta retira o endereco de retorno (normalmente colocadarpa instru¢cao
‘call’) do topo da pilha e transfere o fluxo de controle para esteregd. Esta
semantica pode ser adquirida através de uma instryggored que retira o valor
do topo da pilha colocando-o no registradeg’ e uma instrugéojmp redg que
transfere o fluxo de controle para o endereco contido notrad.

4. Umretornotet para transferir fluxo de controle. Aqui, a instrucdo naomea para
um local de chamada. Uma instrucdiet* pode ser utilizada para transferir fluxo
de controle para outra instrugdo sem que esta esteja med@z@om uma instru¢cao
de chamada. Por exemplo, uma instrug@&b pode ser usada para simular uma
instrucao tall’, como descrito anteriormente.

Estas ofuscacdes distorcem parametros importantes quélsgmos para analise
automatica e manual. Ainda que um programador experiersgapbescobrir as ofusca-
cbes, o tempo que 0 mesmo leva pode ser muito precioso quardiiade um codigo
malicioso na Internet. A substituicdo de instrucdes de euamnem particular, faz com
gque uma grande parte dos métodos automaticos para detexcadigos maliciosos fa-
Ihem uma vez que que esses dependem do reconhecimentordedastde chamadas
para identificar funcdekernel utilizadas pelo programa. Por exemplodisassembler



start start

sub_ 401010

(a) Cdédigo nédo ofuscado. (b) Cébdigo ofus-
cado.

Figura 3.13. Grafo de chamadas para os codigos da Figura 3.12

IDA Pro [61], vastamente utilizado pela indUstria de antigj retorna resultados incor-
retos na geracdo do grafo de chamadas na presenca desta teeoifuscacéo [45]. Fi-
gura 3.13 ilustra os grafos de chamadas gerados para o atditigofuscado a esquerda
e 0 codigo ofuscado a direita. Nota-se que diante de ofusaad@&assemblendo foi
capaz de delimitar o procedimento ‘sub_401016’.

Estas ofuscacbes de chamada e retorno de procedimenteratthgas fases im-
portantes da analise de controle de fluxo interprocedutaitificacdo dos procedimentos
e criacdo do grafo de chamadas. A maioria das linguagsssmblyndo fornecem me-
canismos para encapsular procedimentos. Asdisassemblerstilizam das instrugdes
call eret para determinar os limitantes das fungdes e para criar o geathamadas [61].
Quando estas instrucdes sdo ofuscadas, as funcbes idelatifie o grafo de chamadas
gerados podem ser questionaveis e qualquer analise sebseqgluvidosa. Um método
para analise sensivel ao contexto de binarios com instsui®ehamada e retorno ofus-
cadas foi recentemente proposto por Boccardo [62]. O métdolmseado na nocao de
contextos baseado na pilha que conseguem rastrear mudEngastexto na pilha, e por
conseguinte, gerar resultados mais precisos do que os oséttassicos [3].

Outra transformacao de dados em cédigeemblynvolve instrucdes de salto in-
condicionais jmp’ [36]. A idéia consiste em substituir um salto incondicibpar uma
chamada de func&o e manipular o endereco de retorno da fpacécer o endereco de
destino do salto incondicional. Figura 3.14 exibe um ofos&ao de um salto incondici-
onal. Figura 3.14(a) mostra um ofuscamento de chamadaattdawso de uma instrucao
‘401004: pushe uma instru¢cdo401009: jmp. Figura 3.14(b) ilustra o ofuscamento
da instrucdo401009: jmp substituindo-a pela chamada de funcd0100B: call sub_-
401024. Instrucdo 401024: xchgtroca o conteudo do registradogdx com o valor
de retorno contido no topo da pilhasp+0. Instrucdo 401027: add soma este valor
com o deslocamento para o alvo do salto que foi colocado ha pittes da chamada da
funcédo (401009: push. Instrugdo 40102B: poprestaura o valor do registradogax
e instrucdo 40102C: ret faz com que a execucao seja transferida para o alvo do salto
incondicional (401017: mov eax, [esp+j)].

As transformacgfes de dados néo sao restritas as linguagsasblycomo as
técnicas de ofuscacdo de chamada e retorno de procedimeéatsattos incondicionais.
Transformacgdes podem ser feitas em uma linguagem de a&kbpdra alterar o tipo de



CODE:8846818808 start proc near

CODE : 66481888 var_8 = dword ptr -8

CODE: 884818088 var_4 = dword ptr -4

CODE : 68408106888 push L

CODE : 6840810882 push 2

CODE : 6840810884 push offset loc_48188B
CODE : 684810889 jmp short loc_481812
CODE:88481008B loc_L4B106B:

CODE : 68461888 push a

CODE : 88481880 call ExitProcess
CODE:88481812 loc_L481812: i
CODE:88481812 mov eax, [esp+8Ch+var_8]
CODE: 88481816 mov ebx, [esp+BCh+var_i]
CODE: 884681814 add eax, ebx
CODE:8848181C retn 8

(a) Salto incondicional ndo ofuscado.

CODE - 884818808 start proc near

CODE : 664810808 push L

CODE : 66481882 push 2

CODE : 66481004 push offset loc_4B1818
CODE : 664818089 push 7

CODE : 664810888 call sub_481824
CODE:988481818 loc_481818:

CODE:884818180 push 8

CODE:88481812 call ExitProcess
CODE: 88481812 start endp

CODE : 88481817 mov eax, [esp+i]
CODE : 6848161B mov ebx, [esp+8]
CODE : 88481 81F add eax, ebx

CODE : 88481821 retn 8

CODE:88481624 sub_L4Bi1824 proc near

CODE:-B8840810824 xchg eax, [esp+@]
CODE: 88481827 add [esp+arg_#8], eax
CODE: 868481828 pop eax
CODE:8848182C retn

(b) Salto condicional ofuscado.

Figura 3.14. Ofuscacéo de um salto incondicional.

dados como inteiros, booleanagringsou estrutura de dados como vetores para que
o cbdigo gerado seja mais complicado de ser entendido [17§ipdinteiro pode ser
transformado alterando-se seu intervalo de valoragdoeXxnplo, um inteiroi' pode

ser representado paf = c;.i +¢y’, naqual ¢;’ e ‘¢’ sdo constantes inteiras. Figura 3.15
ilustra este tipo de transformacéo utilizargdo= 8 ec, = 3. O Unico cuidado necessario
ao utilizar esta técnica refere-se agerflowuma vez que o intervalo de valores para o
programa transformado € menor do que o intervalo de valarggsajrama original. O
tipo booleano pode ser transformado utilizando-se valon@siplos para representar 0s
valores ‘verdadeiro’ e ‘falso’.

Transformarstringsem uma forma menos visivel para um adversario € muito
importante dado qustringstipicamente fornecem informacdes relevantes quanto o com-
portamento de um programa para um analista. Uma forma dermuearesentagcao de
umastring consiste na implementagcao de uma rotina que prodsisang desejada. Di-
gamos que queremos ofuscar a string ‘ofusca’. Figura 3us&d uma rotina para gerar
estastring, passando a entrada de valor ‘1’ para a funcao ‘gera’.

Técnicas de transformacao de vetores sao baseadas nopartiento, fusdo ou
redimensionamento do numero de dimensdes. Figura 3.1 erila transformacéo por
particionamento de um vetor em dois sub-vetores. Figur@ &xibe uma transforma-
¢ao por fusdo de dois vetores em um Unico vetor. Figura 3.ib@ extransformacéo de



/ + Cdbdigo Original */

int i = 1;

while (i < 1000) {
AL
i++;

}

[+ Cddigo Ofuscado  */

int i = 11;

while (i < 8003) {
. A[(-3)/8] ...;
i+=8;

Figura 3.15. Transformacéo de inteiros.

String gera (int n) {
String S;

11: if (n==1) {S[i++] = "o"; goto 12; }
12: if (n==2) {S[i++] = "f"; goto 13;}
13: if (n==3) {S[i++] = "u"; goto 14;}
14: if (n==4) {S[i++] = "s"; goto 15;}
I5: if (n==5) {S[i++] = "c"; goto 16;}

16: if (n==6) {S[i++] "a"; return S;}

Figura 3.16. Transformacéo de strings.

aumento do numero de dimensdes de um vetor. Figura 3.20 axilaasformacao de
diminuicdo do numero de dimensdes de um vetor.

3.2.2. Ofuscagao dinamica

As técnicas de ofuscacao de codigo até entdo abordadag&ticassna qual o codigo é
transformado antes de sua execucdo. Apesar de estas arameatgrau de dificuldade

de um adversario em descobrir alguma propriedade do cédggmesmas nao sdo tao
robustas diante de ferramentas de analise dindmica. Bécdi ofuscacdo dindmica
transformam o codigo do programa em tempo de execucao e pseguinte, tornam a
tarefa de desvendar um segredo mais complicada para apbeslé analise: estatica ou
dindmica. Em contrapartida, estas degradam desemperibajypa vez que o segmento

de codigo é alterado,mipeline' de instrucdes tem que ser esvaziado, o contetido do cache
de dados tem que ser escrito na memoria e o cache de insttagdgse ser invalidado.

Fred Cohen [6] aponta duas estratégias para ofuscagcdoidmaimbas estra-
tégias consistem de codigos auto modificaveis, porém a pamtliza-se de uma parte
constante do codigo criptografada (ou compactada) que répttepafada (ou descom-

Técnica de hardware que possibilita a CPU buscar uma ou metisigdes além da proxima a ser
executada.



1) int A[S];
2) Ali] =..;

{ 4

1’)int B[2], C[2);
2')if((i% 2)==0) B: | A0 | A2 | A4
B[i/2] = ...;
else C:|A1|A3|AS
cli/2) = ...

Figura 3.17. Transformacao por particionamento de um vetor

1) int A[2], B[S];
2) Alil = ...; —
3)Bli] =...; 3:/ B0 |B1|B2 | B3| B4|B5|
J I
1) int C[8];
2') C[3%] = ... c:|A0|Bo|B1|A1|B2[B3|A2 B4 /85|

3') Cli/2*3+1+i%2)] = ...;

Figura 3.18. Transformac&o por fusdo de um vetor.

pactada) por uma rotina embarcada no codigo que é executagiatel a execugdo do
programa; a segunda visa a transformar o fluxo de execucadod@ma constantemente.

A primeira estratégia tipicamente esta atrelada a aplicagaicriptografia (ou
compactacéo) para esconder um trecho de cédigo. Estaaébmiprotecdo, apesar de
ser tradicional, ndo é considerada resiliente diante dpiataMan-At-The-Endpois em
algum momento de execuc¢do, o codigo torna-se visivel par@dwaersério. Um adverséa-
rio através de um depurador pode estabelecer critériosrdeaa ter acesso ao cddigo
em texto claro. Outra possibilidade, ainda mais simplesnéadversario usar de emu-
lacédo para ter acesso a todas instrugdes que foram exexpildgrograma. O codigo
da Figura 3.21 ilustra esta técnica em que o trecho de cédigbirthas 3-9 encontram-se
criptografados por um ou exclusivo (XOR) com a chave ‘34’.rdhie a execucao do
programa, o cédigo entre as linhas ‘I3’ e ‘19’ é decriptogdid pelo codigo das linhas ‘11
e ‘[2’ para posteriormente ser executado.

Kanzakiet al. [33] explora a idéia de mudar o fluxo de execuc¢do do programa
constantemente e ndo somente durante algum ponto de exemma a técnica discu-
tida anteriormente. Para isso, a técnica alterna uma seiquiinstrucdes originais por
uma sequéncia de instrucdes falsas e vice versa. O objetieixér instrucdes origi-
nais o menor tempo possivel na memoria e disfarca-las cami¢des falsas para evitar
gue um analista descubra propriedades importantes dogpnagrAntes de executar uma
instrucdo falsa, a instrugédo verdadeira € colocada no ecalela instrucéo falsa, e apos
executar a instrucao verdadeira, a instrucao falsa é reaxéono endereco da instrugcao
verdadeira. Este procedimento € sucintamente ilustraéimuo@a 3.22 em que a instrucédo

7

falsa ‘instf’ do endereco ‘2’ é substituida por uma instaugérdadeira ‘instv’ apos exe-



1) int A[5];
2) for (i=0; i<=4; i++)

I | |
Ali] = A[i+1]; A AQ Ali A2 Jl A3 ‘ A4 ] A5 1
J g
1')int B[1,2];
2') for (i=0; i<=1; j++) B AD | A1 | A2
for (j=0; j<=2; j++) A3 | A4 | AS
if (j==2)
B[i,j] = B[i+1,0];
else
B[i,j] = B[i,j+1];

Figura 3.19. Transformacéo por aumento do nimero de dimensd es de um vetor.

1) int A[1,1]; "
2) for (i=0; i<=1; i++) A Ago 0,1
for (j=0; j<=1; j++) Ao | ALy
troca (A[i,j], AlL,il);
[ [
1') int B[3];

2') for (i=0; i<=3; i++)
swap (B[], B[2*(i%2)+i/2); B: | Poo | Aos | Ao | Asy

Figura 3.20. Transformacéao por diminuigdo do numero de dime nsdes de um vetor.

cucdo da instrugcdo do endereco ‘1’. Apés a execucao de "jimsinstrucdo do endereco
‘3’ substitui ‘instv’ do endereco ‘2’ pela instrucéo falsastf’. E claro que a técnica de
criptografia (ou compactagéo) também poderia ser utilipadaconstantemente alterar o
fluxo de execucgao, ou seja, em um curto espaco de tempo o asdayea decriptografado
(ou descompactado) ha memaria enquanto que na maior paeengo o codigo estaria
inteligivel.

Madouet al.[46] implementou um ofuscador dindmico para fusao de coédigo
técnica envolve o compartilhamento de enderecos de mepdriduas ou mais funcdes
distintas através da criacdo de um padrdo de bytes comunasfesgdes e da criacao
de scriptsencarregados de substituir o padrdo pela funcdo a ser agecutigura 3.23
ilustra essa técnica na qual é criado um padpdpara duas fungbedi’ e ‘ f2’ cujos bytes
diferem nas posicdes ‘2’ e ‘3, e portanto, sao represestpdo ‘?° (qualquehbyte no
padréo ‘p’. Osscripts‘'s;’ e ‘sy’ sdo encarregados de substituir os bytes correspondentes
das funcbes em tempo de execucao.

Vale ressaltar que um adversario pode interceptar sstggsuma vez que movi-
mentacdes de codigo em posi¢des constantes (no padra@gpedam a atencao de um
adversario, auxiliando-o a desvendar propriedades dogra Os autores desta técnica
propdem o uso de criptografia nesriptspara aumentar a resiliéncia do método.

Aucsmith [9] desenvolveu uma técnica de ofuscacéo dinaqieadivide o pro-



int maior(int x[], int size) {

11: char * p=&&comeco;
12: while (p < (char * )&&fim) *p++ ~=34; /[ xor com a chave 34
comeco:

13: int maior = Xx[O0];

14: int i = 1;

I5: while (i < size) {

16: if ( x[i] > maior )
17: maior = X[iJ;
18: i++; }

19: return maior;

fim:

}

Figura 3.21. Técnica de criptografia utilizada para protege  r o cédigo.

{Eomegij

v
1:| movinstv,2 |
]

2: instf

—

3:| mov instf, 2

f""_L“'
= ™
A
Figura 3.22. Ofuscacéo dindmica através da intercalacéo de instrucdes falsas

com instrucdes originais.

grama em blocos e permuta-os ciclicamente através de ousesasd (XORs). Antes da
execucao, os blocos sao separados em duas regides de mesupaeor e inferior. A
execucao dos blocos é feita de maneira alternada e de forena gada iteracdo é feito
um XOR de cada bloco da memaria superior com cada bloco pamdsnte da memo-
ria inferior de modo que sempre exista um bloco em texto dam vai ser executado
na iteragdo subsequente. Nas iteracdes pares, partes daiensuperior sdo mescladas
com as partes da memoria inferior, e nas iteracfes impantes jpia memoria inferior sdo
mescladas com as partes da memaria superior.

Figura 3.24 ilustra a permutacao de dois trechos de cédige ‘B, lembrando
queAdB=C eCa&B=A. Nota-se que a permutacdo de dois trechos de cédigo en-
volve trés etapas ‘I', 1" e ‘l o’ e para que os trechos retornem a configuracgéo inigjal ‘I
necessita-se de seis etapas: gedté ‘Is’.

Figura 3.25 exibe como é a protecdo de uma funcéo constipeida blocos ‘A
até ‘F’ pela técnica de Aucsmith. Observa-se que a funcadivadida em seis blocos
e que foi configurado um estado iniciay”lpara os blocos do programa de modo que
em todas iteracdes, o proximo bloco a ser executado estefexéonclaro. A sequéncia
de estados configura-se de acordo com a intercalacdo dos a@3R8ocos da memoria



f, f, p
0|90 0|90 0|90
1|80 1|80 1/ 80
2|50 2110 2| ?
3[30| 3(40| 3| 7? s; ={p[2] =10, p[3] =40}

s, ={p[2] =50, p[3] =30}

4|20 4|20 4|20

Figura 3.23. Ofuscacao dinamica por fusédo de cédigo.

A A B B A®B A®B
B @ A®B @| A®B g A ® A @ B @

Io I Iz Iz Is Is

Figura 3.24. Permutacéo de trechos de codigo utilizando XOR

superior com os blocos da meméria inferior. O autor tambémpd® o uso de uma chave
criptografica para aumentar a robustez do método.

3.2.3. Ofuscacgao maliciosa

Programadores de codigo malicioso também aplicam técdieasfuscacdo de codigo

e possuem a disposicao deles um arsenal de ferramentassgagéfa, tais como Mist-
fall [64] da comunidad@lackHat assim como ferramentas comercialmente disponiveis
como PECompact [65]. Estas modificacoes visam evadir diteoelos varredores de
codigo malicioso, pois uma boa parte da “inteligéncia” egstarredores é baseada no
padréo de bits, chamado de assinatura[39]; e ofuscac@&eamlb padréo de bits e, con-
sequentemente a assinatura.

Dois conceitos de ofuscacao surgiram da comunidade Blacgbdmorfismo e
metamorfismo [57, 25]. Ambos conceitos se enquadram emaféecdinamica. Um
codigo polimérfico é constituido de duas partes: rotinagigografia e uma parte cons-
tante de codigo. A natureza polimorfica se da através deforamscdes aplicadas no
par de rotinas de criptografia, podendo gerar diferentesdostpara criptografar a parte
constante do codigo a cada replicacdo do cédigo do progré&igara 3.26(a) exibe a
representacao de diferentes geracdes de um virus poliméréiccorrespondente codigo
malicioso decriptografado. Observa-se que o corpo degpipfado do cédigo malicioso
permanece inalterado durante as geracoes.

Um codigo metamorfico é constituido de uma rotina que tramsf@odo o cédigo
do programa, incluindo a rotina de transformacao. Assim axiéstem especificadamente
rotinas de criptografia e uma parte constante de codigo camaddigos polimorficos.
Cada replicacdo de um codigo metamorfico pode gerar verstaénte diferentes da
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Figura 3.25. Técnica de Aucsmith.

versao anterior, podendo inclusive, adicionar funciatzales [25]. Figura 3.26(b) exibe
a representacao de diferentes geracdes de um codigo métamida qual todo codigo
do programa é transformado. O cddigo malicioso W32/Evol éewamplo de cdodigo
metamorfico. Figura 3.27 exibe trechos de codigo extraidsspdntos de entrada de
trés geracOes deste codigo malicioso. Nota-se que da paigeiacdo para a segunda
geracao a instrucao do endereco ‘401006’ foi substituittssm®digos dos enderecos de
‘1003acf’ até ‘1003ad8’. Em outro exemplo de codigo de sdgugeracédo a instrucéo do
endereco ‘40100f’ da primeira geracao foi substituidapelatrucdes dos enderecos de
1002601’ até ‘100260a’.

3.3. Tamper-proofing

As técnicas déamper-proofingyisam a assegurar que um determinado programa executa
como esperado, mesmo em situagdes de modificacdo ou mgaior&stas técnicas,
além de estarem atreladas a deteccéo violagdes de inggridanbém possuem funcio-
nalidades de resposta em situacfes de modificacdo ou namditor

Estas técnicas estdo correlacionadas com as técnicassgdagdio de codigo dado
que para que um codigo seja modificado, 0 mesmo precisa sedéd. As técnicas de
ofuscacgéo realizam transformacdes no cédigo para que aleige reversa do mesmo
seja mais complicada quanto ao tempo, custo ou poder cooipudh Assim, pode-se
dizer que a aplicacdo de ofuscacdo € uma etapa que garaoteresdiéncia ao método
detamper-proofingO exemplo a seguir demonstra a importancia da utilizac&@écas
de ofuscacéo para dificultar violagbes a integridade em wgrama.

Uma préatica comum utilizada por desenvolvedores de sodtyara atrair clien-
tes consiste na distribuicdo de programas de avaliacdo estinigbes na funcionalidade
e/ou no tempo de uso. Programas comerciais frequentenmehtern uma verificagédo de



Codigo
decifrado
G‘s'j
(a) Cdbdigo polimorfico. (b) Cédigo metamorfico.

Figura 3.26. Representacgdo grafica de diferentes geracdes d e cddigos polimorfi-
cos e metamorficos.

tempo de uso, como o trecho de cédigo da Figura 3.28.

Este codigo permite o0 usuario executar o programa até quezas, apos esta quantidade
0 programa terminaria sua execucao assim que fosse veaifec@odndicdo exibida no
codigo. Enquanto estas restricdes resguardam o direitesingdolvedor ao seu software,
as mesmas motivam um adversario a modificar o software pa@ver as restricdes. No
exemplo acima, um adversario através de engenharia rgp@tsaa localizar o trecho de
codigo representado e modifica-lo para que o0 mesmo possaesitado a quantidade
de vezes que ele achasse conveniente ou simplesmenteandiftondicao para que o
programa executasse por tempo indeterminado.

As técnicas dgamperproofingtambém estdo associadas as técnicas de marca
d’agua. Para elucidar esta questdo, assuma que exista temaigque um adversario
nunca consiga modificar, assim, as técnicas de marca d'aglaigm ser as mais sim-
ples possiveis visto que um adversario ndo conseguiriaveraalulterar a marca d’agua.
Como este sistema nao existe, temos que considerar tépaigamrnar as marcas d’agua
menos suscetiveis a remocao ou modificacao.

Além de as técnicas damper-proofingestarem atreladas a modificacéo, qualquer
ato de monitoracdo para extracdo de cédigo ou dados de umapragambém é consi-
derado como uma forma de modificacdo. Um cenario comum phcaggo das técnicas
tamper-proofingenvolve sistemas de gerenciamento de direitos digitaisM{PdRie pos-
suem tipicamente dispositivos reprodutores com uma chiaptografica embarcada e
midias criptografadas por esta chave criptografica. Umradvie com acesso ao cédigo
do dispositivo reprodutor poderia modifica-lo para repaddmidias de outras regides,
assim como ter acesso a midia em texto claro.

A modificagcdo do codigo — por insercdo e/ou por remocdo — peddesta
offling, ou seja, antes de executar o programaupline (em tempo de execucdo) com a
utilizacao de ferramentas externas como depuradores olagones. Assumindo que o
sistema possa ser violavel fisicamente, trés funcdes sBoidas as técnicas demper-
proofing deteccdo de violacdes a integridade do codigo ou dos daddficacdo do



;primeira geracao

401000: 55
401001: 8b ec
401003: 83 ec 04
401006: 8b 45 04
401009: 89 45 08
40100c: 8b 45 00
40100f: 89 45 fc
401012: e8 aa 01 00 00
;segunda geracdo
1003ac9: 55
1003aca: 8b ec
1003acc: 83 ec 04
1003acf: 56
1003ado: 89 ee
1003ad2: 83 c6 53
1003ad5: 8b 46 bl
1003ad8: 5e
1003ad9: 89 45 08
1003adc: 8b 45 00
1003adf: 89 45 fc
1003ae2: e8 73 02 00 00
;outra segunda geracéo
10025f2: 55
10025f3: 8b ec
10025f5: 83 ec 04
10025f8: 8b 45 04
10025fh: 89 45 08
10025fe: 8b 45 00
1002601 56
1002602: 89 ee
1002604 83 ee 1f
1002607: 89 46 1b
100260a: 5e
100260b: e8 e9 03 00 00

push ebp
mov ebp,esp
sub esp,4

mov eax,DWORD PTR [ebp+4]
mov DWORD PTR [ebp+8],eax
mov eax,DWORD PTR [ebp]
mov DWORD PTR [ebp-4],eax
call 0x4011c1l

push ebp
mov ebp,esp
sub esp,4
push  esi
mov esi,ebp
add esi,83
mov eax,DWORD PTR [esi-79]
pop esi

mov DWORD PTR [ebp+8],eax
mov eax,DWORD PTR [ebp]
mov DWORD PTR [ebp-4],eax
call  0x1003d5a

push ebp
mov ebp,esp
sub esp,4

mov eax,DWORD PTR [ebp+4]
mov DWORD PTR [ebp+8],eax
mov eax,DWORD PTR [ebp]

push esi
mov esi,ebp
sub esi,31
mov DWORD PTR [esi+27],eax
pop esi

call 0x10029f9

Figura 3.27. Trechos de cédigos de trés geracdes do codigo ma licioso Win32/Evol.



if (numero_execucoes > 15) {
printf ("Periodo de avaliacdo expirado");
exit();

Figura 3.28. Trecho de cédigo para verificar o niimero de execu ¢bes de um programa.

ambiente em que o codigo esta sendo executado e tomada Jeagddaja violagcdes
a integridade ou caso o ambiente de execucéo esteja haxsil(programa executando
em um sistema operacional corrompido ou sobre um emuladeoowuum depurador

anexado). Existem diversos métodos para monitorar se uneatakesta hostilizado,

porém estes sdo especificos para cada ambiente. Uma aboraagpta destes métodos
podem ser encontrada em [44, 58].

Estratégias deamper-proofingpara detectar violagdes a integridade consistem na

auto-verificacdo de trechos de codigo do programa ou nagéegégica do programa.

A verificacdo pode ser classificada em estatica em que a weéficé feita em tempo
de carregamento do programa ou dinamica em que a verificafgita @urante tempo

de execucdo. A inspecéo légica pode ser feita nos dados doapma ou no fluxo de
execucgdo. Dado que um desenvolvedor tem conhecinggpitiori dos possiveis estados
que seu programa pode atingir, o desenvolvedor pode imegrias para verificar se uma
variavel ou o resultado de uma funcao esta em conformiddde [8

Entre as estratégias comuns para a acdo (resposta) de emsasidetamper-
proofingtemos: terminar a execucdo do programa, restaurar o pragsabstituindo
os trechos de codigo adulterados por trechos origina@nat resultados incorretos, de-
gradar o desempenho da aplicacéo, contactar o desenvb®lenl até mesmo punir o
sistema do adversario, por exemplo, apagando seus doasmegsoais [54]. Sejam
quais forem a forma de verificacdo e a resposta a ser tomadppéante que as mesmas
estejam distantes em tempo (com execug¢do ndo simultansppeos(ndo proximas no
codigo do programa) para aumentar a dificuldade de um adiceesa subverté-las.

3.3.1. Auto-verificacédo de cédigo

Os métodos de deteccdo a violagbes a integridade sdo basema@nto-verificagdo do
codigo através do uso teash(resumo criptogréfico). O programa durante ou antes de sua
execucao calcula lbbashde uma determinada regido no segmento de codigo do programa
e compara-o com um valor deshesperado. Caso o resultado da comparacéo divirja, 0
programa pode acionar a resposta que |he foi programada.

A técnica proposta por Chang e Atallah [27] explora uma nwtmda distribuida
através de uma rede de verificadores e respondedoresndiferdo-a de outras formas
de um Unico ponto de verificagdo (facilmente subvertido).riAgéo desta rede permite
protecdo mutua entre os verificadores e respondedores, @wsqerificadores além de
verificar blocos de codigo do programa, também verificanficadores e respondedo-
res. Caso o resultado do verificador divirja do original, spededor tem a fungéo de
substituir o trecho de codigo adulterado por um trecho degodatiginal.

Figura 3.29 exibe a estrutura de memoria em que dois treaoédigo, ‘C1’ e



‘C2’ estéo protegidos por verificadores dashe respondedores, que substituem o c6-
digo adulterado pelo original caso haja modificagdo. Oshtede codigo ‘C1l’ e ‘C2’
encontram-se protegidos mutuamente por ‘G1’, ..., ‘G5'réaho de cddigo ‘C1’ é cor-
rigido por ‘G3’ antes de ser executado, e este é verificadddbre ‘G5’. A guarda ‘G5’

é verificada por ‘G2’ e reparada caso esteja modificada.

Verifica hash Verifica hash

Verifica hash
Repara

Figura 3.29. Estrutura de memdria de um programa protegido.

Uma técnica de ataque contra auto-verificadordsaddconsiste em varrer o co-
digo a procura de instrugfes que comparam um célcultadecom um valor aleatorio.
Em programas que séo distribuidos de forma distinta, unuatde diferenca poderia ser
utilizado para localizar as exatas posi¢cOes dos calculbasle Uma estratégia para con-
ter este problema consiste na duplicacéo de cada regidsfuseado efetuado o calculo
de hashpara que ao invés de comparar o resultado com um valor ateatomparar o
resultado do célculo de uma regido com o célculo da regidlicddp. Uma desvantagem
desta estratégia € a duplicagéo do codigo do programa.

As funcgdes que calculamimshtambém podem ser alvos de ataque de varredura
por padréo, assim, € extremamente importante que esta@efestejam escondidas (0
quanto possivel) no codigo. Por exemplo, funcdes de cnigtiagtais como SHA-1 e
MD5 apresentam assinaturas padrdes que podem ser exgl@@dam atacante. Horne
et al. descreveu uma estratégia para dificultar estes ataqueésatta utilizacdo de uma
gama variada de funcdes thash Os autores utilizaram-se técnicas de otimizagéo e
ofuscacédo para gerar aproximadamente trés milhdes daataies.

O trabalho de Hornet al.[24] envolve esconder os valoreslugshpara que estes
sejam mais robustos diante de varredores de codigo quenbuisstiucdes de compara-
¢cdo de um calculo deashcom um valor aleatério. A idéia de seu trabalho consiste em
diminuir o grau de visibilidade na instru¢cado de comparafzmendo com que as funcgdes
de célculo dehashsempre retornem o valor zero, fazendo com que a comparagfo se
feita sobre um valor booleano (no caso 0), que é uma commatipiéa na maioria dos
programas. O algoritmo insere verificadores na forihghash(start_address, end_ad-
dress)) respond();em que a resposta dada pela func@spond() s6 executara se o
calculo dohashfor diferente de zero em situacfes de modificacdo. Mais d&@sente,

o0 algoritmo faz uso de pontos para insercéo de bits que faaengae o calculo dbash



seja nulo.

Os ataques aos métodos de auto-verificacabasddy como dito anteriormente,
tipicamente envolvem andlise para localizagdo dos pordogedficacdo para posterior
modificacdo/anulacdo da verificagdo. Wurstieal. [50] desenvolveu um ataque aos mé-
todos de verificacado deashbaseado em modificacdes no ambiente, chamado de ataque
de replicagéo de paginas. O ataque foca em uma deficiéncialglmstmos de auto-
verificacdo déhashque assumem que instru¢des e dados devam compartilhar comesm
espaco de enderecamento de memoria (arquitetura von Naudfri43], ou seja, o
cadigo lido pelas rotinas de auto-verificagdoh#shé o mesmo que € carregado pelo
processador para execucao (vide Figura 3.30(a)). Contudaadverséario pode violar
esta suposicao pela criagcdo de uma arquitetura de memdualuarvard [2] em que
memorias para instrucdes e dados sédo distintas (vide F3gB0éb)). Isso é feito atraves
da modificag&do do sistema operacional para que este repligo@ginas de memoria das
instrucdes tal que a leitura e o carregamento de instrug@egibm valores de diferentes
paginas de memoria. Com isso, um adversario pode alteratigacda memoéria de ins-
trucbes sem ser perceptivel para as rotinas de verificagdastigue I€em a memoaria de
dados.

RAM D-RAM
Dados
. Dados Escreve
screve P -
CPU Cédigo cPU Cédigo  |Original
Le L
T I-RAM
Carrega Carrega Cédigo  |Modificado
(a) Arquitetura von Neumann. (b) Arquitetura Harvard.

Figura 3.30. Ataque aos algoritmos de verificacéo de hash.

O trabalho de Giffiret al. [43], ao contrario do trabalho de Wurstetral. [50],
apresenta uma técnica para detectar ataques de repli@pagidas. A técnica € baseada
em codigos auto-modificaveis e envolve as seguintes etaplaeescrever uma instrucao
‘1" do enderecan com uma instrucdo 4l; ler o valor contido no endereqo; executar a
instrucdo do enderegu. Para que o0 ataque seja perceptivel ao usuario € necessado q
instrucao ‘b’ altere o fluxo de execucgéo do programa.

Durante a execugao do programa, se a instrucao lida foe‘h execucgéo do
programa seguir o fluxo de execucao geésignifica que o ambiente é regular ou que ndo
esta sobre ataque de replicacao de péaginas (vide Figur@p.3daso contrario, estamos
diante de um ataque de replicacdo de pagina em que a inslideg&dl,’ e a execucéo do
programa néo seguiu o fluxo de execucéo ditado pela instflgaou seja, a instrucéao
carregada foi 4’ que significa que o ambiente esté alterado ou sob ataqueplicacéo
de péaginas (vide Figura 3.31(h)).
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(a) Arquitetura von Neumann. (b) Arquitetura Harvard.

Figura 3.31. Deteccao de ataques de replicacdo de paginas.

3.3.2. Inspecédo da logica de execugdo

Os métodos de auto-verificacaolisshpossuem alguns desvantagens tais como a facili-
dade de detectar uma rotina de verificacdo dada a sua nattiigza de operacao, desde
gue a maioria dos programas néo |léem seu préprio segmengxtdg¢odigo) e o fato

de estes métodos nao tratarem alteragdes no comportamedéalos do programa. Por
exemplo, um adversério pode temporariamente alterar o #alom registrador que con-
tém o resultado de retorno de uma funcdo antes mesmo de @figigénar sem precisar
alterar o codigo do programa. Métodos que inspecionam atcole dos dados e do fluxo
de controle visam a atender as deficiéncias dos métodosa@etificacido dédash

Chenet al. [31] definiu o conceito d®blivious Hashingem que um adversario
ndo tem a percepcao que o codigo esta sendo verificado. Addéldenret al. é calcu-
lar o hashdo traco de execucao de um trecho de codigo, permitindo pilidtEzamente
e deterministicamente verificar o comportamento do program tempo de execucao.
Caodigos que calculam lbashséo inseridos no cédigo fonte do programa que implicita-
mente calculam tnashno contexto de execucdo do codigo do programa. O objetivo é
que os cbdigos para o calculo Hashestejam misturados com o cédigo original com a
finalidade de dificultar a distin¢cdo destes por um advers@#hashesdo basicamente
calculados sobre valores de variaveis e no resultado déecpdes de fluxo de controle.
Outro trabalho que seguiu a idéia @dlivious Hashingé o de Jacolet al. [56] que
vincula a sobreposicao de blocos basicos de instru¢desorBbcalculo dehash Este
calculo é efetuado sem a necessidade de ler o codigo, e poingslneravel a ataques
de separacdo de memoria.

Outra técnica déamper-proofingconsiste em remotamente detectar e responder
a violacbes de integridade. Este cenario visa a protecadmdeagrama que executa em
um local ndo confiavel (lado do cliente) monitorado por colcagio com um programa
que executa em um local confiavel (lado do servidor). O senatém de fornecer recur-
sos aos pedidos do cliente, oferece mecanismos para vesificiegridade do programa
e responder a violagbes. Em um sistema cliente-servidorueno gliente espera recur-
sos advindos do servidor, uma maneira facil de responderaviotacao de integridade
consiste na interrupcédo da comunicagdo. A tarefa de vesdiicado € basica quanto a
tarefa de resposta pois o servidor ndo acessa diretameatkgnalo lado do cliente. O
servidor poderia requisitar mashde um determinado trecho de cédigo através do canal
de comunicacgdo, porém nada garante que a resposta do skeiatéegitima. A resposta



pode ser forjada pela modificacdo do cédigo cliente ou doemide execucdo ou pela
interceptacao e substituicdo das mensagens de rede.

Solugdes para verificar integridade de modo remoto sao tasew comparti-
lhamento de cddigo entre o cliente e do servidor, levando@mideragcédo que codigos
mais criticos estejam no servidor. O balanceamento do atithpanento reflete na carga
computacional e na laténcia comunicacdo. Em situacdesrgndegparte do cédigo esta
contida no servidor significaria uma carga computacioralred servidor e uma laténcia
de comunicagdo alta para o cliente. Caso contrario, ouasejajor parte de codigo con-
tida no cliente refletiria uma laténcia de comunicagéo bp&@ o cliente e uma carga
computacional baixa para o servidor. Contudo, nesta situé@gificil o servidor garantir
que o codigo do cliente ndo foi modificado. As técnicas pamrger-proofingemoto sédo
niveladas em um balanceamento intermediario entre camauwacional e laténcia de
comunicacao.

A técnica de Zhang e Gupta [38] automaticamente divide urgrproa em duas
partes: uma aberta que executard no cliente e outra fech&dexgcutara no servidor,
podendo assim, proteger partes sensiveis do codigo. Esiaaédrata problemas como
laténcia e largura de banda mantendo estruturas de dadudegrao lado do cliente e
restringindo a execucao do servidor e do cliente em uma oed |

Outra técnica consiste na requisicdo de um valohakhpelo servidor de um
determinado trecho do cédigo em execuc¢ao no cliente, corcimadl de avaliar a legiti-
midade da resposta do cliente pela medicdo de determinegfasgolades do ambiente do
cliente, como por exemplo, o tempo gasto para o clienterrat@mhash[51]. Esta técnica
€ baseada em algumas suposi¢des para garantir que o codegg@engao no cliente ndo
foi modificado. Estas suposi¢des incluem: conhecimentoodéiguracédo de hardware
do cliente, laténcia entre cliente e servidor, restringiomunicagéo do cliente para que
durante a verificagdo o cliente s6 mantenha comunica¢do cservior e o cédigo do
cliente tem que executar independentemente de outrososopligsentes no cliente.

A fungéo para célculo deashno cliente & implementada de tal forma que se um
adversario modificar o codigo, 0 mesmo retornara um valdraddincorreto ou levara
um tempo notavel para efetuar o calculo. A notabilidade ogptejustifica as suposicdes
consideradas anteriormente, pois caso o servidor desoesgeeo poder computacional
do cliente ou a velocidade de comunicacao, o servidor nderf@oeéstimar o tempo con-
siderado “legitimo” para calcularfmash

Outra idéia é de utilizar ofuscagdo dinamica como um métedardper-proofing
remoto, fazendo com que o servidor envie versdes modifidafiascadas) para o cliente
de modo que seja dificil para um adversario analisar o coddgtécnica mantém uma
representacao do cédigo do cliente tanto no lado do cliem®ao lado do servidor. Este
cadigo é dividido em blocos de tal forma que a execuc¢éo deldada € feito através de
requisicdes ao servidor. Paralelamente, o servidor contémecanismo de mutacao que
modifica os blocos do cliente e compartilha os blocos modifiszom o cliente. Quando
o cliente requisita ao servidor um bloco, este recebe um bty do servidor caso
0 bloco esteja modificado. A técnica também pode enviar Blpeoa o cliente assim
que modificados. Este processo de atender a requisicfesae blocos € uma tarefa
responsavel por um processo escalonador executando nddassovidor.



A robustez desta técnica diante de violacdes de integridadtacionada com a
taxa em que o servidor gera e envia blocos modificados parerdeck a capacidade que
um adversario tem de analisar um cddigo que é constantemiéertado. E interessante
que as transformacdes gerem codigos ofuscados diferentesiuamente e que o tempo
de analise de um codigo por um adversario seja inferior Zawi& envio dos blocos
pelo servidor. Uma possibilidade de ataque consiste emragios blocos enviados pelo
servidor e copiar um estado fixo do programa contido na menpaiia analise fora do
tempo de execucéo.

3.4. Marca d’agua

Dizemos que um cAdigB possui a propriedade comomarca d’aguase a propriedade

o pode ser verificada e@e em qualquer codigd’ obtido deC através de uma “pequena
modificagdo”. O conceito de “pequena modificagdo” pode simide de maneira rigo-
rosa — por exemplo, o nimero de bits que devem ser alteradGspama se obte€’ —

de todo modo, uma modificacdo sol¥eleveria ser considerada pequena se pudesse ser
facilmente conduzida por um adversario. A propriedagmde ser definida tanto de ma-
neira estatica — por exemplo, um padrao de bits encontrattingo do codigo binario

— quanto de maneira dinamica — padrdes somente verificaveisrapo de execucao.

A marca d’agua fornece subsidios para se identificar o ussvidd de um soft-
ware. Neste sentido, a marca d’agua pode ser interpretataaaltimo estagio na defesa
de um software: uma vez que a ofuscacéao falha em seu objetdificultar a analise e
as ferramentas de tamper-proofing falham em seu objetivopledir a execucao inde-
vida, ainda assim, € possivel identificar que um determinadwamt em execucdo em
um dispositivo, esta sendo utilizado indevidamente. Embanarca d’dgua ndo impeca
o uso indevido de um software, ela, ao menos, fornece meiga@eutras acbes — por
exemplo, acdes legais — sejam tomadas.

Exemplo 1. Um software possui uma area que contém o nome do seu desen-
volvedor. O nome do desenvolvedor poderia ser inserido emanea do programa ja-
mais executada, por exemplo, depois de um salto incondiciénverificagdo da marca
d’agua seria feita através da busca, no software, do nomes#mdolvedor, cuja presenca
indicaria sua autoria. Uma forma de remocéo da marca d’aguarp atacante seria
simplesmente remover a area do cédigo que indica sua autoria

Exemplo 2. A técnica apresentada no Exemplo 1 é bastante singela e¢latesi
atague de remocéao bastante rudimentar. Uma maneira decsataifo ataque de remo-
cao descrito anteriormente seria inserir a informagéao ttgialem uma quantidade maior
de posicdes do codigo. Além disso, para dificultar a “remagéiomatica”, em que o ata-
cante simplesmente busca e remove um padrao fixo de bitsyi#ichcdo de autoria do
software poderia ser inserida através de identificadomé®veds — por exemplo, depen-
dentes de posicdo de memoria ou de instrugdes proximas. dcéenda marca d’agua,
neste caso, demandaria a localizagéo e remocao de todasragdes nao executadas no
codigo. Técnicas de ofuscacdo podem ser usadas para difigimtia mais a remocao da
marca d’'agua.

Vimos, nos simples Exemplos 1 e 2, que duas operacdes estimaaias a uma
técnica de marca d’agua: a operacaorercdoda marca d’agua e a operacaoeddra-



cdoda marca d’'agua para posterior verificacdo. A operacao @ec#s € a técnica de
transformacéo de software que ird receber um software geradgdota-lo de uma propri-
edadeo, posteriormente verificavel. A operacdo de extracao € agpes ird tomar um
software qualquer e nele buscar a existéncia da propriedagiee ird evidenciar o uso
devido ou indevido daquele software.

Os extratores podem, ainda, ser classificados dolind ou informed Um de-
tector é classificado conmnformedse, para extrair a marca d’agua, € neessario estar de
posse da “obra original”, ou seja, do objeto sobre o quahfe¢iido a marca d’agua. Ja
um extratorblind é capaz de extrair a marca d’agua de qualquer objeto, mesena qu
versao “original deste objeto ndo esteja disponivel”. Umngxo de uso de extratores
informedé o caso do rastreamento de transacdes em que o proprietéhoal original
busca identificar quem distribuiu ilegalmente a obra — conuswéario do extrator € o
proprietario da obra, entdo esta obra estara dispordvetiori, durante o processo de
extracdo. Em outros casos, a obra ndo estara disponived, €ancaso, por exemplo, da
extracdo da marca d’agua de um video para fins de verificacaoteeticidade — neste
caso, o video € uma obra desconhecida, de forma que o extexena ser capaz de obter
a marca d’agua sem o conhecimento da obra original. Na praidratoresnformed
apresentam melhores resultados quando comparados amedkdinded[63]. Isso por-
que a obra cuja marca dagua esta sendo verificada pode soiaesérie de alteracfes
antes do processo de extracdo — tanto alteragfes malicisasdo a propria corrupgao
da marca d’agua, por exemplo, quanto alteracdes licitasomao a prépria inclusao da
marca d’agua. Assim, a obra original torna-se uma boa mefexéara o algoritmo de
extracdo da marca d’agua.

Um sistema de marca d’agua é ditdvado guando apenas usuarios autorizados
sdo capazes de extrair a marca d’agua; caso contrario.emsiste marca d’aguapl-
blico.

A transparénciale uma marca d’agua esta associada ao grau de similaridaele en
a obra original e a obra com marca d’agua. Quanto menos pimeldpr a marca d’agua,
mais transparente ela sera consideradacapacidadede um sistema de marca d’agua
diz respeito a quantidade de informacdo que este sistenm@ag da inserir na obra. A
robustezde uma marca d’agua é a sua resisténcia a manipulacfes da®@lyau de
robustez de uma marca d’agua pode ser classificado segurg robustq semi-fragilou
fragil, de acordo com o conjunto de manipulacdes da obra ao quaka iagua é capaz
de resistir [63]. Na pratica, observa-se um compromisse éransparéncia, capacidade e
robustez em sistemas de marca d’agua: quanto mais infoonaagira carrega na forma
de marca d’dgua e quanto maior a sua robustez, menor sendspdréncia da marca
d’agua.

A Figura 3.32 ilustra um sistema de marca d’agua genérico.

Antes de examinarmos técnicas mais sofisticadas para ewdifita marca d’agua
no software, vamos estabelecer as diferengas entre magasddingerprintinge explo-
rar alguns possiveis ataques a marca d’agua. Em um cenamamte d’agua todas as
copias do mesmo software séo distribuidas de forma idéoticseja, as marcas sao codi-
ficadas igualmente. Em um cenarioftlegerprintingtoda copia distribuida contém uma
marca diferente associada ao cliente, possibilitandonassin rastreamento do cliente
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Figura 3.32. Sistema de watermarking em software.

diante de posse de uma cépia ilegal. Um problema deste cenampossibilidade de ata-
ques de diferenca na qual um adversario adquire copiantdstie um mesmo software
para identificar a localizagdo da marca, facilitando suaggéo ou falsificagéo.

Marcas d’agua sédo também passiveis de outros tipos de atatague de dis-
torcdo consiste na aplicacdo de técnicas de transformag@&0digo que preservam a
semantica do codigo, como otimizagdo, portabilidade, cesgéio e ou ofuscacdo para
para impedir que o processo de extracao de um sistemvatéemarkingconsiga reaver a
marca. Ataque de adicdo envolve a adicdo de uma outra marcerpadversario com o
objetivo de alegar em uma acéo judicial que o software € daioaia. Ataques a marca
d’agua séo considerados bem sucedidos se 0 processo dgiiext&n consegue legiti-
mar a marca original e a funcionalidade do software adulteéaa mesma do software
original.

As técnicas de marca d’agua de software podem ser classsiesd estéticas ou
dindmicas. Nas estaticas, as marcas sdo armazenadas no péaligo executavel e o
processo de insercao e extracao € feito sem a necessidadsydanpa ser executado ou
interpretado. Nas dinamicas, o programa ou parte delegarser executado ou interpre-
tado para que a marca d’'agua seja extraida. O processo dedextte uma marca d’agua
dindmica utiliza-se de uma sequéncia especial de entradaptair a marca de um de-
terminado estado do programa. Estas marcas dindmicasgpossuantagem de serem
mais resilientes diante de ataques de falsificacéo, renmgadicdo, pois as marcas estao
associadas a um estado dinamico do programa que por com&egdio Sao estaticamente
visiveis para um adversario, contudo, sdo ainda suscet\aaques de distor¢ao.

3.4.1. Marcas d’agua estéticas

A técnica de Peter Wayner [29] de inserir uma mensagem sesmeuma lista ordenada
pode ser utilizada para inserir uma marca em qualquer kstarth linguagem de progra-
macao que possa ser reordenada. A idéia consiste na cadifidagim inteiro (marca d’

agua) através da reordenacédo das declaracdes de um pragratrdbuicdes desde que
estas nao sejam dependentes uma das outras. Por exempioaagse a marca € ‘213’,

Figura 3.33 mostra como a marca € inserida por reordenagéo.

Neste caso, 0 extrator teria que ter acesso ao codigo dreggawmprograma com a
marca d’agua contida para extrair a marca d’agua, ou sejaxtnatorinformed

A reordenacédo também pode ser feita nos blocos basicos deaimdg fluxo
de controle [47]. A idéia é similar a técnica anterior ao panqie ao invés de reordenar
declaracdes de um programa reordena seus blocos basmessate instrugdes incondi-



/ + Cdbdigo Original */
1: a = 5
2. b =8
3:¢c =4
/ + Cédigo Reordenado =/
2. b =8
1: a = 5
3:¢c =4

Figura 3.33. Reordenacgédo das atribuicbes para inser¢do de m  arca d'agua.

cionais ou condicionais através de predicados opacos.

Outra técnica consiste na renumeracdo dos registradoresd®digo binario
para inserir a marca d’agua. Vamos utilizar a mesma marcpd'da técnica anterior, ou
seja, ‘213'. Figura 3.34 ilustra esta técnica.

[ * Cddigo Original */
1: r1 = 3;

r2 rl1 + 3;

2 =r2 = 4

r3 r2 + ri;

HwN

* Codigo Renumerado */
r2 3;

ri r2 + 3;

rn=rl = 4

r3 i+ r2;

el S
I

Figura 3.34. Renumeracdo dos registradores para insercdod e marca d’agua.

As técnicas até agora examinadas sao consideradas fiadgisibasta um adver-
sario reordenar declaracdes ou blocos basicos ou renuregrsiradores aleatoriamente
para que as marcas nao sejam mais validas.

Moskowitz e Cooperman [11] desenvolveram uma técnica deandidagua de
software baseada no uso de imagens, videos ou audio emtmroadoftware. Caso o
software ndo possua um destes meios, é feita a insercdo de uédigo do programa.
A idéia é ao invés de criar métodos para inserir e extrair adi@gua de software, uti-
lizar algoritmos de insercdo e extracao ja existentes paagens, videos e audio em
software. A técnica embarca trechos de cddigo essenciasapexecucdo do programa
nestes meios, de tal forma que estes trechos de codigo séesdarlos diante de um pro-
cesso de extragdo durante a execucao. Isso caracterizadaneémo sendo também um
meétodo deamper-proofingpois caso a marca seja distorcida de algum modo, ndo sera
possivel extrair o codigo e o programa nao apresentara a afesicionalidade. A dis-
torcdo de uma imagem, por exemplo, pode ser feita atravésy@arfenta Stirmark [66].
Esta possui uma colegédo de transformacdes que fazem grardedps algoritmos de
marca d’agua de imagem falharem no processo de extracao.



/ + Cdbdigo Original */

if (x<y)jmpb
a: bloco_de_instrucdo_a
b: bloco_de_instrucéo_b

[+ Cddigo Alterado */

if (x>vy)jmp a
b: bloco_de_instrucéo_b
a: bloco_de_instrucdo_a

Figura 3.35. Inversdo da condi¢do em saltos condicionais.

Mondenet al. [15] apresentou um algoritmo de marca d’agua em que a marca €
codificada através da modificacdo @peodesle uma funcdo espuria. Esta funcao € adi-
cionada ao programa e sua execuc¢do é disfar¢cada atravésdileagos opacos, fazendo
com que a fungéo nunca seja executada. Um ataque a esténatploaisicamente envolve
a construcao do grafo de chamadas do programa e a utilizagiofding para efetuar a
contagem de quantas vezes as funcoes estdo sendo invdcadasa funcao espuria que
contem a marca nunca é executada, um adversério trivisgnpeake remover a fungao,
apagando consequentemente a marca d’agua do programa.

Venkatesaret al. [23] implementou um algoritmo de marca d’agua que adiciona
arestas redundantes no grafo de de fluxo de controle do pragfazendo com que um
adversario nao consiga separar ou contar quais arestaars&® o programa e quais séo
pertencentes a marca d’agua, sendo assim, mais resiliatéges de remocéao auxiliado
por profiling. A insercdo € baseada na codificacdo de uma marca em um geagejgu
compativel com um grafo de fluxo de controle, ou seja, querséjativel e que possua
grau de conectividade ‘um’ ou ‘dois’ visto que as estrututascontrole (‘if’, ‘for’ e
‘while’ ) de um programa apresentam estas caracteristiBasstrutura ‘switch’ apesar
de apresentar um grau de conectividade maior ndo € umauveatoemumente utilizada
na maioria dos programas. Uma possibilidade de ataque &éestaa € alterar os saltos
condicionais invertendo sua condi¢do. Os codigos da Figudailustram esta inversao
em que o codigo alterado inverte a condicdo do salto do cadfiginal. Contudo, a
técnica propde o uso de um grafo que seja resistente a estesdes [40].

Outro algoritmo de marca d’agua foi proposto por Cousot esGoj42] na qual
a idéia é inserir uma marca d’agua que possa ser extraidantb andlise estatica. A
técnica proposta € baseada na propagacéo de constantesadélisa de fluxo de dados.
Figura 3.36 ilustra como é o processo de inser¢cdo de uma rdagaa ‘2’ na rotina
maior. Para extracdo da marca d’agua temos uma chave s&retaqual durante a
analise de propagacao de constantes, os valores de ‘wodefara do lago sdo constantes
e resultam na marca d’agua ‘2’ se aplicados com o modulo daecBa i.e., ‘11 mod 3
=2 e ‘'l4 mod 3 = 2. Os autores propdem o uso de polinGmios garuale constantes
para que a localiza¢do da marca d’agua seja mais complieadaim adversario.



int maior(int x[], int size) {

int maior = Xx[0];

int i = 1;

int w = 11;

while (i < size) {
if ( x[]] > maior )

maior = X][i];

w = 14;
i++;

}

return maior;

Figura 3.36. Marca d’agua ‘2’ contida na rotina maior.

Os algoritmos abordados até o momento basicamente fazeou asocodificacéo
de um identificador como permutagéo do codigo original, oinsl@rcdo de um novo c6-
digo ndo funcional. Estes métodos séo passiveis de atatpsenpesmas transformacdes
aplicadas para inser¢do da marca d’agua, ou seja, um adogrsde aplicar transforma-
¢cbes como reordenacao e insercdo para dificultar a extracwmcta d’agua. A seguir,
examinaremos um algoritmo que extrai a marca da d’aguaéstide execucao ou inter-
pretacdo do programa.

3.4.2. Marcas d’agua dinamicas

Algoritmos de marcas d’agua dinamicas sao baseados ngaonseéa marca d’agua em
um estado do programa. A extracdo da marca d’agua envolviela ga programa, ou
a estrutura de dados, ou um codigo dinamicamente gerad@gjcama. Este procedi-
mento pode ser feito por exemplo, examinando a pilh#hesadsou os registradores do
programa. Como um adversario ndo tem conhecimento de comaresso de extracdo
é feito, marcas d’aguas dinamicas acabam sendo mais mésslidiante de ataques de
distorcao, falsificacdo ou remocao.

Collberget al. [41] implementou um algoritmo para codificar uma marca déagu
nos saltos do programa. A idéia envolve a adicao de saltadictonais no programa
que diante de uma determinada entrada codifica o bit ‘1’ casandicdo do salto for
satisfeita ou codifica o bit ‘0’ caso contrario. Figura 3.Bisfira este algoritmo que diante
de um vetor maior que ‘1’ embarca a marca d’agua ‘1Q046s saltos dos enderecos da
linha ‘6’ até a linha ‘10’. E claro que que esté técnica derigée é facilmente subvertida
através da inversao dos saltos condicionais (vide Fig3&).3.

Este trabalho propde uma maneira para conter estes atague®sdo de saltos.
A idéia consiste na insercdo de uma sequéncia de predicasiltos em posi¢cdes do
codigo que sdo executadas varias vezes diante de uma detdengintrada. Na primeira
execucao destes codigos sao identificadas as direcdeslibsspsaa que nas execugdes
subsequentes seja gerada a codificacdo da marca d’agualdestamo insere predica-
dos que sdo dependentes das variaveis do programa, e aagitbfida marca d’agua é
feita analisando o trago de execucdo do programa. Estsearéfeita para determinar
predicados que sao verdadeiros na primeira execucao e fedsexecucgdes posteriores.



/ * Rotina Original */

int maior(int x[], int size) {

1: int maior = Xx[0];
2 int i = 1;
3 while (i < size) {
4: if ( x[i] > maior )
5: maior = X[if;
6 i++;
} .
7. return maior,

}

/ * Rotina com marca d'agua */

int maior(int x[], int size) {

1 int maior = Xx[0];
2 int i = 1;
3 int u;
4: int t = 0;
5: while (i < size) {
6: if (t = 0) u++;
7 if (t!= 0) u++;
8 if (t!= 0) utt
9: if (t == 0) ut+;
10: if (t!= 0) u+t
11: if ( x[i] > maior )
12: maior = X[i];
13: i++;

}
14: return maior;

Figura 3.37. Inser¢éo da marca d’agua ‘10010 ' na rotina maior.

Figura 3.38 apresenta um codigo que extrai a marca d’agd @ 0dado o vetor
de entradax = [0105'. Observe que dado este vetor, os codigos da linha ‘6’ atéha i
‘11’ entram em execugdo por duas vezes durante a execuctordesa. Na primeira
execucao os valores de ‘i = x[i] = maior = 1’ e, portanto, todegredicados sdo satis-
feitos. Na segunda execucéo, o valor de ‘i = 3’ e ‘X[i] = maiob’'z0 que satisfaz os
predicados das linhas ‘8", ‘9’ e ‘11’. O bit ‘1’ da marca d’aye codificado quando o
predicado da segunda execucéo difere do predicado da mimecucao e a do bit ‘0’
caso contrario. Através de uma analise de fluxo de dados, uersgdio pode remover
estas condi¢bes uma vez que a variavel ‘U’ ndo altera o cdaerpento do programa.
Um dfisfarce possivel é atribuir ‘u’ a uma variavel utilizasa programa, por exemplo,
if (P")x[i]=u.

Collberget al. [41] também propde uma maneira de inserir uma marca d’agua
baseada na ofuscacao de saltos incondicionais (vide F3gi4a A idéia é mapear cada
bit da marca d’agua em um salto incondicioral-~ b;’ na qual 1< i < n representa o



/ * Rotina com marca d'agua */

int maior(int x[], int size) {

1 int maior = Xx[0];
2 int i = 1;
3 int u;
4: while (i < size) {
5: if ( x[i] > maior ) {
6: maior = X[i];
7 if (i == x[i]) u++;
8 if (X[i] == maior) u++;
9: if (X[i] == maior) u++;
10: if (i == X[i]) u++;
11: if (x[i] == maior) u++; }
12: i++;
}
7 return maior;

Figura 3.38. Codificagdo da marca d’agua ‘10010 ' na rotina maior.

7

intervalo de enderecos do programa. No exemplo da Figufs 8.Bit ‘1’ é codificado

nos saltos para frenté€., a; < b;) e o bit ‘0’ nos saltos para trag€., a > bj). Um salto
incondicionallcomeco— | fim € incorporado em uma sequéncia de saltos incondicionais
ofuscadosay, a;, a» e ag inseridos no programa. Este ofuscamento substitue um salto
incondicional por uma chamada de fungcéo e manipula o engleecetorno desta fun-
cdo para ser o endereco destino do salto incondicional. nEstiedo também insere um
salto incondicional antes das chamadas de fuiagda, e as, pois estas ndo podem ser
executadas exceto se advindas da execuc@g.dEstas marcas codificadas no proprio
codigo executavel sdo mais robustas contra ataques deo adiidtorcdo uma vez que
estes saltos ofuscados manipulam enderecos absolutasiss@aqualquer alteracdo no
enderecamento resulta em um programa néo funcional.

a,: call f €
1> ~ a,: call 1 0 1
G’z..__az
L€
jmp
= ol call f ".ccrme:o > g
jmp (-l |
a,; call f € (i —
= CETTTTTTS
A .

Figura 3.39. Codificagao da marca d’agua ‘101 ;' através de saltos incondicionais
ofuscados.



3.4.3. Marca d’aguaversus esteganografia

O leitor iniciado nas técnicas da esteganografia poderéetpesgyuntado qual seria a
diferenca desta para a marca d’agua. De uma maneira bastardisa, uma técnica
esteganografica permite que se insira uma informacao em jeto ale tal maneira que se
torna muito dificil “detectar” a existéncia daquela inf@agdo no objeto. Nao é objetivo
primério da esteganografia que a informagdo embarcada enbjato ceja altamente
resiliente a manipula¢des do objeto. J& a marca d’agua lssoaiar uma informacéo a
um objeto de tal maneira que seja “muito dificil” remover Boimacéo daquele objeto,
nao se preocupando, primariamente, se a informacao é oletegriavel.

A confuséo observada algumas vezes na literatura entrei®sa@eitos advem
do fato de que as técnicas utilizadas tanto para estegdiaoguanto para marca d’agua
atuam de maneira a “modificar” o objeto responsavel pelspare da informacgéo, sem
gue este objeto perca, no entanto, a sua funcionalidadalinbessa forma, é possivel o
uso de ferramentas esteganograficas “puras” para a criagaardas d’agua. Deve-se ter
claro, no entanto, que, uma vez descoberta, a marca d’agleagpser facilmente remo-
vivel. Além disso, observa-se que boa parte das ferramedetasarca d’agua descritas
na literatura inserem informacéo em um objeto efetuandresele mudancgas impercep-
tiveis, o que torna tais ferramentas passiveis de uso colidéfida esteganogréfica.

Descrevemos um exemplo bastante concreto que contragg@esgrafia e marca
d’agua. Suponha que se deseja transmitir uma determin@aenacao através de sua es-
crita sobre a superficie de um equipamento — por exemplo, elofac. As possiveis
maneiras de se inserir a informacéo distinguem-se, entrespuuanto ao tipo de tinta
utilizado na escrita. Suponha que se utiliza uma tinta@isigenas sob radiacdo ultravio-
leta. Neste caso, tem-se um exemplo de esteganografia,gnogmesagem sera invisivel e
“indetectavel” sob iluminacdo convencional. Suponha,qudro lado, que se utiliza uma
tinta de alta aderéncia — ou seja, de dificil remocéo. Nesde,dem-se um exemplo de
marca dagua. O primeiro exemplo — da tinta invisivel — ses@do, tipicamente, para
a transmissao de uma informacdo sigilosa. No entanto, degla oqpformacao € de dificil
deteccdo, o0 método poderia ser usado para inserir uma iaf@orassociada ao proprio
equipamento, o que seria, em geral, objeto de uma marcaad’agu

No mundo digital, técnicas esteganograficas podem seadpkcem audio, ima-
gem, texto e software. No contexto de audio, uma técnica deantbagua consiste em
adicionar ecos nos bits menos significantes de som que s&@o peuceptiveis para a
audicdo humana. No contexto de imagem, pode-se aleatori@rascolher dois bits da
imagem e incrementar o brilho do primebib em uma pequena quantidade e decrementar
0 segunddit pela mesma quantidade. No contexto de textos, técnicamEmarking
envolvem alteracdo do espacamento entre paragrafos owurgslassim como insercao
de palavras sindnimas que codifiquem um padréo de bits. Nextorde software, pode-
se inserir bits de informacao em regides do programa queansée executadas — por
exemplo, apés um salto incondicional. Em todos os casoggaesigrafia sera mais bem
sucedida quanto menos perceptivel for a modificacdo dastedsticas do objeto onde
se insere a informagao.



3.5. Conclusoes

Todos meios de protecéo, seja eles em software ou em hards@argassiveis de ata-
ques e podem ser subvertidos. Mecanismos baseados em teafa@cem um nivel
de protecdo mais elevado, porém apresentam desvantagam®s @ custo, desempe-
nho inferior e estresse para o usuario final em caso de extraiwializacdo ou defeito.
As técnicas de transformacédo de cédigo degradam relatiienmeenos o desempenho
e apresentam um custo inferior de desenvolvimento se caa@aom os métodos de
protecdo baseado em hardware. Um outro ponto diz respeit@gue os hardwares
possuirem um unico ponto de falha, por exemplo, a protec@iongechave em hardware,
uma vez esta descoberta todo o sistema pode ser corrom@d6dy As técnicas de
transformacéo de cdédigo podem adicionar diferentes casrdel@rotecdo dando maior
robustez caso um adversario consiga burlar um nivel degétotéorém nada impede que
protecdes de software e hardware coexistam. O balanceaer@né o nivel de protecéo
com ooverheadem desempenho e custo € uma decisdo que cabe ao desenvdivedor
produto/programa.
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